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前  言 
 

本手册介绍了如何使用 Cloud NMS 康凯科技智能云管理平台管理设备。 

前言部分包含如下内容： 

适用 AP 款型 

系列 型号 

802.11n 

AP 1000 系列面板型 AP 1000-FAT 

AP 2000 系列面板型 
AP 2000-FAT 

AP 2100 

AP 2000 系列室内型 
AP 2002 

AP 2006 

AP 3500 系列室内型 
AP 3501-CL0-FAT 

AP 3502-CL0-FAT 

AP 3600 系列室内型 

AP 3602-CL0-FAT 

AP 3602-CM0-FAT 

AP 3602-WS1-FAT 

AP 3602-WS1 V2-FAT 

AP 3700 系列室内型 
AP 3702- CL0-FAT 

AP 3702-WS1 V2-FAT 

AP 3900 系列室外型 

AP 3902-WM0-FAT 

AP 3902-WM1-FAT 

AP 3902-WM2-FAT 

AP 3906 

802.11ac 

AP 2000 系列面板型 AP 2200 

AP 4100 系列室内型 AP 4100 

AP 4600 系列室内型 AP 4602 

AP 4700 系列室内型 AP 4702 

AP 4900 系列室外型 AP 4902 
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读者对象 

本手册主要适用于如下人员： 

 网络规划人员 

 现场技术支持与维护人员 

 网络管理员 

本书约定 

1.图形界面格式约定 

格式 意义 

<   > 带尖括号“< >”表示按钮名，如“单击<确定>按钮”。 

【 】 
带方括号“【 】”表示窗口名、菜单名和数据表，如“弹出【新建用

户】窗口”。 

/ 
多级菜单用“/”隔开，如【文件/新建/文件夹】多级菜单表示【文件】

菜单下的【新建】子菜单下的【文件夹】菜单项。 

2.各类标志 

本手册还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义

如下： 

图标 标识 说明 

 警告 
用户应严格遵守此种标识后的注释。不当的操作，可能会对人身

造成伤害。 

 注意 
用户应注意此中标识后的注释。不当的操作，可能会导致数据的

丢失或设备的损坏。 

 说明 
对操作内容的描述进行必要的补充和说明，忽略提示不会造成负

面结果。 

资料获取方式 

您可以通过 CommSky网站（http://www.commsky.com）获取最新的产品资料： 

CommSky网站与产品相关的主要栏目介绍如下： 

 

 【产品系列】：可以获取产品介绍 

 【技术特色】：可以获取产品技术特色说明 

 【解决方案】：可以获取方案类资料 

 【服务支持/文档中心】：可以获取配置类或维护类等产品资料。 

http://www.commsky.com/
http://www.commsky.com.cn/productpage.html
http://www.commsky.com.cn/productjs-39.html
http://www.commsky.com.cn/jjfa.html
http://www.commsky.com.cn/fw1.html
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技术支持 

 技术支持邮箱：support@commsky.com 

 技术支持热线电话：400-826-8847 

 公司网址：www.commsky.com 

资料意见反馈 

如果您在使用过程中发现产品资料的任何问题，我们将非常感谢您的指正。您可以通过

以下方式反馈： 

 发送电子邮件至 E-mail：info@commsky.com 

 拨打技术支持热线电话：400-826-8847 

mailto:support@commsky.com
http://www.commsky.com/
mailto:info@commsky.com
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1 安装 

1.1 服务器相关说明 

康凯科技（杭州）有限公司智能管理平台支持以下两种服务器： 

1）本地 NMS 服务器 

用户购买 NMS 服务器后，使用默认的配置即可正常运行。待服务器启动完成后，打开浏

览器，在浏览器地址栏输入网管系统服务器的网址，如：192.168.1.253，输入用户名和密码

即可成功登录。服务器具体说明，详见相关快速安装指南。 

2）云平台 

用户不需要购买 NMS 服务器，打开浏览器，并登录 Cloud NMS 地址，如：nms.commsk

y.com.cn，即可进行操作管理。 

1.2 客户端相关说明 

客户端无具体硬件配置要求，能运行浏览器即可。软件要求使用 Windows 7、Windows 8

或 MAC OS 10.x 操作系统，并且安装 IE、Chrome、FireFox 或 Safari 浏览器。浏览器兼容说

明详见下表： 

表 1-1  IE 浏览器 

操作系统 浏览器版本 

Windows 7 IE 10 及以上 

Windows 8 IE 10 及以上 

MAC OS 10.x 不支持 IE 浏览器 

 

表 1-2  Chrome 浏览器 

操作系统 浏览器版本 

Windows 7 43.0 及以上 

Windows 8 43.0 及以上 

MAC OS 10.x 42.0 及以上 

 

表 1-3  FireFox 浏览器 

操作系统 浏览器版本 

Windows 7 38.0 及以上 

Windows 8 38.0 及以上 
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操作系统 浏览器版本 

MAC OS 10.x 38.0 及以上 

 

表 1-4 Safari 浏览器 

操作系统 浏览器版本 

MAC OS 10.x 8.0 及以上 

Windows 7 不支持 Safari 浏览器 

Windows 8 不支持 Safari 浏览器 

 

 说明 

为了您能得到更好的用户体验，推荐使用 Google  Chrome v43.0 及以上浏览器。 
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2 配置概述 

2.1 登录 

2.1.1 Cloud 账号 

超级管理员账号用户名：admin，缺省密码：admin。 

2.1.2 客户端启动 

云管理平台系统服务器启动完成后，打开浏览器，在浏览器地址栏输入云管理平台的网

址，如“nms.commsky.com.cn”，会出现如下界面，要求输入用户名和密码。 

 

 客户端登录界面 

输入用户名、密码后，点击<登录>按钮或按回车键，即可成功登录到 Cloud NMS 管理页

面。 

 说明 

若用户名或密码输入错误，还需要输入正确的验证码才能成功登录。  

 

2.1.3 许可证管理 

本地 NMS 登录系统后，会弹出许可证界面，要求输入许可证。 
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 许可证界面 

点击 按钮，输入许可证，可以转换为正式用户，永久使用本地 NMS。 

 

 输入许可证 

也可以点击 按钮，继续试用 30 天的本地 NMS 评估版。30 天试用期后，必须输

入许可证方能正常使用。 

 

 说明 

许可证相关事宜，欢迎咨询联系 CommSky 销售人员。  

 

2.2 退出 

2.2.1 手动退出 

点击右上角的用户名，在下拉窗口中，点击 按钮退出。 
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 退出客户端 

2.2.2 超时自动退出 

如果您长时间没有操作 Cloud NMS 页面，闲置时间超过系统预设，页面将主动注销，确

定后返回到登录页面。 

 

 超时自动退出 

 

 说明 

1.页面登录后，闲置超时时间为 15 分钟。 

2.为了加强数据安全性，清空浏览器缓存信息也会自动退出 Cloud NMS。 

 

2.3 修改密码 

登录 Cloud NMS，点击右上角的用户名，在下拉窗口中，点击<修改密码>按钮。 
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 修改密码 

此时，弹出修改密码界面，可以设置新密码，如下图所示。 

 

 修改密码窗口 

参数说明： 

当前密码： 输入当前用户登录的密码。 

新密码：设置用户登录的新密码。要求长度为 5-32 个字符，只支持字母和数字。 

确认密码：确认用户登录的密码。要求长度为 5-32 个字符，只支持字母和数字。 

 

点击 按钮，保存账号密码修改。退出 Cloud NMS 后，输入新账号密码即可成功登

录。 

 

 说明 

该方法只能用于登录后修改密码，若用户不慎遗忘密码无法登录，可以向上级管理账号申

请重置密码。 
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2.4 布局介绍 

 

  网管页面布局 

导航栏：以导航树的模式显示各具体的功能菜单。点击节点，即可进入相应功能的配置

页面。 

配置区：用户可在此区域进行具体的功能配置或查看功能状态。 

功能区：用户可以通过此区域，实现快速选择功能分区和退出登录的功能。 

 

2.5 常用按钮介绍 

2.5.1 常用按钮 

表 2-1  常用按钮介绍 

图示 按钮名称 功能 

 退出 退出本次登录 

 复选框 勾选时，表示选中所在项 

 刷新 刷新当前页面的显示信息 

 添加 进入添加页面 

 编辑 编辑选中表项的配置内容 

 删除 删除列表中选中的表项 

 更新配置信息 更新选中设备的配置信息 

 
自动刷新 按指定时间间隔自动刷新当前页面信息 
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图示 按钮名称 功能 

 
搜索 搜索符合指定条件的表项 

 
添加 进入添加页面 

 
上一步 回退到上一步操作 

 
下一步 保存并进行下一步操作 

 
保存 保存当前页面的配置内容 

 
确定 确定并保存当前页面的配置 

 
绑定 绑定选中表项 

 
删除 删除选中表项 

 
完成 完成配置步骤 

 
取消 取消当前页面的配置内容 

 
关闭 关闭当前页面 

 

2.5.2 编辑方式说明 

Cloud NMS 支持两种编辑方式，下面进行详细说明： 

1.勾选列表项左侧复选框 ，再点击 按钮，可以编辑该列表项信息，如下图所示： 

 

  编辑按钮 

 

2.直接点击列表项第一列的名称，同样也可以编辑该列表项信息。 
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 直接编辑 

2.5.3 单选、多选、全选 

Cloud NMS 支持单选、多选和全选功能，可以配合 、 按钮进行单个或批量操作： 

1.单选，勾选一个列表项复选框 。 

 
  单选 

2.多选，勾选多个列表项复选框 。 

 

  多选 
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3.全选，勾选标题项复选框 ，即可全选当前页面的列表项。 

 

  全选 

2.6 列表功能说明 

CommSky Cloud NMS 管理界面中含有非常多的列表，下面就列表界面，进行详细说明。 

2.6.1 列表分页 

对于某些列表显示页面，Cloud NMS 管理页面提供了列表分页显示功能，默认每页最大

显示20个。用户可以点击左下角的数值调整每页最大显示数量，也可以点击右下角页码直接

跳转到要查看的页。如下图所示： 

 

  列表分页 

2.6.2 列表查询 

对于某些列表显示页面，Cloud NMS 管理页面提供了相应的查询功能。当列表中包含较

多表项时，用户可以通过查询功能使列表中只显示符合指定查询条件的表项。 

 

  列表查询 
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2.6.3 列表排序显示 

对于某些列表显示页面，Cloud NMS管理页面提供了排序功能，用户可以使列表中的表

项按照一定的顺序显示。 

在列表中单击标题项，可使列表按照该标题项中的内容升序显示。再次单击该标题框，

可使列表按照该标题项中的内容降序显示。依此类推。 

 

  列表排序 

 

2.7 Cloud NMS 功能简要介绍 

表 2-2  功能列表 

账号级别 菜单 页签 功能说明 

admin 账

号 

报表统计 
主界面 显示设备数量、类型的实时图表信息 

用户信息报表 显示下属所有客户账号基本信息 

配置 设备管理 
设备配置 AP 的添加及退货 

固件升级 上传 AP 升级固件 

系统管理 

用户管理 运维 创建、管理及删除运维账号 

消息管理 消息列表 显示康凯官方发布的版本升级等信息 

日志 操作日志 显示 admin 账号操作日志 

许可证管理 显示许可证信息及输入许可证 

系统状态 

CPU 使用率 显示 NMS 服务器的 CPU 使用率 

内存使用率 显示 NMS 服务器的内存使用率 

磁盘使用率 显示 NMS 服务器的磁盘使用率 
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账号级别 菜单 页签 功能说明 

系统操作 

系统升级 升级、备份、恢复系统 

系统设置 
配置 API、信息同步、Portal2.0 对接参

数、邮件服务器、报表参数及数据审计 

系统重启 重启 Cloud NMS 

网络配置 
配置网口、DHCP 服务器及 NTP 服务

器 

远程协助 设置远程协助 

关于 
显示 Coud NMS 智能云管理平台系统信

息 
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3 报表统计 

报表统计主要用于统计实时或历史时段内设备及客户端信息，包括以下 2 个部分内容： 

 

 主界面 

 用户信息报表 

 

点击上方辅助按钮区的【报表统计】，即可进入，如下图所示： 

 
 报表统计 

3.1 主界面 

主界面主要显示各类统计以及实时的数据图表，包含 AP 数量统计、客户 AP 数量分布

图、产品类型分布图。 

点击左侧导航栏的【主界面】，即可进入，如下图所示： 

 
 主界面 
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3.1.1 AP 数量统计 

主界面正上方显示在线、离线、未使用 AP 等统计信息。 

 

 AP 状态 

参数说明： 

全部 AP：统计 NMS 系统上所有客户账号的 AP 数量。 

离线 AP：统计 NMS 系统上所有客户账号的离线 AP 数量。 

在线 AP：统计 NMS 系统上所有客户账号的在线 AP 数量。 

未使用 AP：统计 NMS 系统上所有客户账号已添加，但未关联到 Cloud NMS 的 AP 数

量。 

 

3.1.2 客户 AP 数量分布图 

主界面正中间显示 NMS 系统上所有客户账号的 AP 数量分布，并以柱状图显示。横坐标

显示所有包含在线/离线 AP 的客户账号名，纵坐标显示每个账号添加的 AP 数量，并按数量

由大到小排列，如下图所示： 

 

 AP 数量分布图 

 

 说明 

该图表只显示 AP 数量前十的客户账号。 

 

3.1.3 产品类型分布图 

主界面正下方显示 NMS 系统上所有类型的 AP 数量分布，并以柱状图显示。横坐标显示

所有在线/离线 AP 型号，纵坐标显示每个型号的 AP 数量，并按数量由大到小排列，如下图

所示： 
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  产品类型分布 

 

3.2 用户信息报表 

用户信息报表以列表的形式，显示下属所有客户账号相关信息。包括所属运维账号、创

建时间、AP 授权数量等。 

点击左侧导航栏的【用户信息报表】，即可进入，如下图所示： 

 

 用户信息报表 

 

参数说明： 

客户名称：显示客户名称。 

客户账号：显示客户注册的邮箱账号。 

运维名称：显示客户所属运维名称。 

运维账号：显示客户所属运维的邮箱账号。 

创建时间：显示客户账号创建的时间。 

AP 授权数量：显示该客户账号授权的最大 AP 数量。 

Portal 用户授权数量：显示该客户账号下所有设备，用户认证方式时最大用户授权数量。 

客户类型：显示该客户账号的类型，包括正式客户和使用客户。 

是否禁用：显示是否禁用该客户账号。 
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4 配置 

配置模块主要用于网络的配置和设备的管理，点击上方辅助按钮区的【配置】，即可进

入，如下图所示： 

 

  设备配置界面 

 

4.1 设备管理 

4.1.1 设备配置 

点击左侧导航栏的【设备管理/设备配置】，即可进入设备配置界面。 

 

  设备配置界面 

 

设备配置模块主要用于设备的添加及删除。超级管理员可以通过序列号单个或批量添加

AP。 

 

参数说明： 

客户全名：显示设备所属客户账号名称。 
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所属客户：显示设备所属客户邮箱账号。 

设备名称： 显示已添加的设备名称，点击可编辑设备信息。 

状态： 显示设备状态，分为未使用、离线和在线三种。 

 未使用： ，Cloud NMS 已添加，但未关联到 Cloud NMS 的设备。 

 离线： ，离线时只能管理设备信息，而不能对设备下发网络配置。 

 在线： ，只有在线的设备才能下发网络配置。 

设备型号： 显示设备型号。Cloud NMS 支持的设备类型有 AP1000-FAT、AP2000-FAT、

AP2002、AP2006、AP2100、AP2200、AP3501-CL0-FAT、AP3502-CL0-FAT、AP3602-CL0-

FAT、AP3602-CM0-FAT、AP3602-WS1-FAT、AP3602-WS1 V2-FAT、AP3702-CL0-FAT、

AP3702-WS1 V2-FAT、AP3902-WM0-FAT、AP3902-WM1-FAT、AP3902-WM2-FAT、

AP3906、AP4100、AP4602、AP4702、AP4902。 

序列号： 显示设备的序列号。 

MAC 地址：显示设备的 MAC 地址。 

 

（一）添加 

点击 按钮，弹出添加设备窗口，可以添加设备，如下图所示： 

 

  添加设备 

设备添加分为三步： 

1）选择客户 

如下图所示，勾选需要添加设备的客户账号，选择完成后，点击 按钮，进入添

加设备界面。 
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  添加设备 

2）添加设备 

Cloud NMS 支持导入.CSV 文件和输入序列号这两种添加方式。 

 

  添加设备 

 1  导入.CSV 文件 

选中“导入.CSV 文件”，如下图所示： 
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  设备导入窗口 

再点击<选择文件>按钮，在弹出的窗口中选择需要导入的.CSV 文件。 

 

  导入.CSV 文件 

保存后，即可批量添加设备。 

 

 2  输入序列号 

选中“输入序列号”，输入设备的十五位序列号，并以“,”隔开，保存后，即可添加所

输入的设备。 
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  输入序列号 

 

 说明 

序列号之间只能以英文输入法下的“,”作为隔开符。 

 

3）结果列表 

添加完成后，即可进入结果列表界面，显示设备添加结果。 

 

  添加设备 

添加结果包含以下五种： 

 当 Cloud  NMS 添加的序列号已存在时，系统将提示序列号已存在。 
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  序列号存在提示 

 当 Cloud  NMS 添加的序列号不合法时，系统将提示序列号不合法。 

 

  序列号不合法提示 

 当 Cloud  NMS 添加的.CSV 文件中两个序列号重复时，系统将提示序列号重复。 

 

  序列号重复提示 

 当 Cloud  NMS 添加的设备数量达到上限时，系统将提示达到规定设备数量上限。 
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  添加成功提示 

 当 Cloud  NMS 添加设备成功时，系统将提示添加成功。 

 

  添加成功提示 

添加成功后，点击完成按钮，回到设备配置界面，即可查看已添加设备的信息。 

 

  设备列表显示 

 说明 

设备添加后，会处于未使用状态，只有 DNS 正确解析设备 default-server 域名并且网络

可达，Cloud NMS 才能与设备建立正常连接，并且显示在线状态。默认 default-server

为 nms.commsky.com.cn。 
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（二）删除 

在设备配置界面上，勾选要删除的设备 ，点击 按钮，可以删除选中设备。Cloud 

NMS 支持单个删除和多个删除。 

 

4.1.2 固件升级 

点击左侧导航栏的【设备管理/固件升级】，即可进入固件升级界面。 

 

  固件升级 

参数说明： 

固件版本：显示添加的设备固件版本号。 

文件名称：显示该固件包中用于升级的文件名称。 

文件大小：显示该固件包中用于升级的文件大小。 

文件来源：显示升级固件的来源。 

 系统：admin 账号上传的升级固件。 

 用户：客户账号自行上传的升级固件。 

创建时间：显示该固件的创建时间。 

上传时间：显示该固件的上传时间。 

 

在固件升级列表界面，点击 按钮，可以在弹出的固件版本文件上传窗口，添加新的固

件，窗口如下图所示： 
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  固件版本文件上传 

点击 按钮，选择需要上传的固件，再点击 按钮，正式上传固件到 Cloud N

MS，如下图所示： 

 

  固件版本文件上传显示 

点击 ，完成固件上传，并可以在固件升级页面显示所上传固件的信息，如下图所

示： 

 

   固件版本文件显示 
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5 系统管理 

系统管理主要包括以下 7 个部分： 

 

 用户管理 

 消息管理 

 日志 

 许可证管理 

 系统状态 

 系统操作 

 关于 

 

点击上方辅助按钮区的【系统管理】，即可进入，如下图所示： 

 
 系统管理 

5.1 用户管理 

点击左侧导航栏的【用户管理/运维】，即可进入运维界面。界面列表显示运维账号的相

关信息。系统管理员可以新建、编辑及删除运维账号。 
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 运维界面 

 

参数说明： 

名称：显示运维账号名称。 

邮箱：显示运维账号的邮箱地址。 

注册时间：显示运维账号注册的时间。 

激活：显示该运维账号是否激活。勾选表示已激活，未勾选表示未激活。未激活状态

下，该账号不可用。 

可分配 AP 总数：显示该运维账号下所有客户账号可以分配的 AP 总数。 

客户数量上限：显示该运维账号可以创建的客户数量上限。 

 

5.1.1 运维操作说明 

1）添加 

点击 按钮，可以添加新的运维，如下图所示： 
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  添加运维 

参数说明： 

名称：设置运维名称。长度为 1-16 个字符，支持中文、英文、数字及符号。 

邮箱地址：设置客户的邮箱地址。长度为 1-32 个字符，只支持“@”、“.”及英文，并

且要求符合邮箱格式，例如：operation@commsky.com。 

密码：设置该运维账号的登录密码。长度为 5-32 个字符，支持英文和数字。 

确认密码：确认该运维账号的登录密码。长度为 5-32 个字符，支持英文和数字。 

可分配 AP 总数：设置该运维账号下所有客户账号可以分配的 AP 总数。范围为 1-2000。 

客户数量上限：设置该运维账号可以创建的客户数量上限。范围为 1-100。 

运维备注：设置该运维的备注信息。长度为 0-2048 个字符，支持中文、英文、数字及符

号。 

激活：设置是否激活该运维账号。默认勾选激活，若不勾选激活，该账号将不可使用，

登录该运维账号时，会提示“用户未激活”。 

 

点击 按钮，创建该运维，并发送账号信息邮件到运维邮箱地址。 

 

mailto:operation@commsky.com
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2）编辑 

回到 Cloud  NMS 运维界面，勾选运维列表前的复选框 ，再点击 按钮，可以编辑选

中运维，或点击名称也可以直接编辑该运维账号。 

 

 运维列表 

编辑界面如下所示： 

 

  编辑客户窗口 

3）删除 

回到 Cloud  NMS 运维界面，勾选运维列表前的复选框 ，再点击 按钮，可以删除该配

置，并发送用户授权信息更新邮件到运维邮箱地址。 

 

4）刷新 

点击 按钮，可以刷新当前页面。 

 

5）导出 
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点击 按钮，可以导出所有客户信息到本地。 

 

5.1.2 客户信息变更邮件 

为了方便运维人员准确知悉账号信息更新， Cloud NMS 将自动为以下几种配置修改发送

说明邮件： 

1）创建运维 

在 Cloud  NMS 运维界面，点击 按钮，添加新的运维，并保存添加，系统将发送激活

邮件到运维邮箱地址。邮件内容主要包括：用户名、初始密码及授权类型。 

 

 创建运维邮件 

2）修改邮箱地址 

在 Cloud  NMS 客户界面，编辑客户账号，修改邮箱地址，系统将发送用户登录名称更新

邮件到新旧客户邮箱地址。 

 

 修改邮箱地址邮件 

3）修改激活状态 

在 Cloud  NMS 运维界面，编辑运维账号，点击勾选 或取消 激活复选框，更改激活

状态，系统将自动发送激活状态变更邮件到运维邮箱地址。 
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  修改激活状态邮件 

4）修改密码 

在 Cloud  NMS 运维界面，编辑运维账号，可以设置新的密码，系统将发送带有新密码的

邮件到运维邮箱地址。 

 

  修改密码邮件 

 5）删除运维 

在 Cloud  NMS 运维界面，勾选运维列表前的复选框 ，再点击 按钮，可以删除该配

置，并发送用户授权信息更新邮件到运维邮箱地址。 

 

   删除运维邮件 

5.1.3 运维创建配置举例 

1）配置需求 

创建一个运维账号，账号邮箱为 operation@commsky.com。 

2）配置步骤 

步骤 1：登录 admin 账号，打开【用户管理/运维】界面。 
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  运维界面 

步骤 2：创建运维。 

点击 按钮，创建新的运维，并填写参数： 

名称：operation 

邮箱地址：operation@commsky.com 

密码：admin 

确认密码：admin 

可分配 AP 总数：100 

客户数量上限：10 

其他保持不变，如下图所示。 

mailto:operation@commsky.com
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  新建运维窗口 

点击 按钮，保存该配置，可以看到运维界面已创建一个邮箱地址为

operation@commsky.com 的运维账号。 

 

  运维列表 

3）确认配置结果 

使用用户名 operation@commsky.com 及初始密码登录 Cloud NMS，若成功登录则运维账

号创建成功。 
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 说明 

建议第一次登录后，修改初始密码，修改说明详见“2.3 修改密码”。 

 

5.2 消息管理 

5.2.1 消息列表 

消息列表可以显示康凯官方发布的系统升级、产品发布等信息。 

点击左侧导航栏的【消息管理/消息列表】，即可进入消息列表。 

 

  消息列表界面 

 

参数说明： 

发布标题：显示发布消息的标题。 

发布时间：显示消息的发布时间。 

 

点击发布标题名称，可以查看该消息具体内容，如下图所示： 

 

 消息内容 

返回上级，回到消息列表界面。点击 按钮，可以将已阅读的发布信息标记为已读。或

者点击 按钮，删除该发布信息。 

 

另外，用户登录后，点击右上角铃铛图标，也可以快速查看未读的发布信息。 
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 消息列表 

 

5.3 日志 

5.3.1 操作日志 

点击左侧导航栏的【日志/操作日志】，即可进入操作日志界面。 

 

  操作日志界面 

 

Cloud NMS 提供系统管理员查看该 admin 账号操作日志的功能。系统管理员可以按发生

日期搜索及导出操作日志。 

 

参数说明： 

用户名称：显示进行操作的账号名称。 

IP 地址：显示进行操作的管理员 IP 地址。 

操作时间：显示操作发生的时间。 
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结果：显示操作的结果。 

描述：描述具体操作的内容。 

 

5.4 许可证管理 

点击左侧导航栏的【许可证管理】，即可进入许可证管理界面。 

 

  许可证管理界面 

 

参数说明： 

1）许可证信息 

系统编号：显示当前本地 NMS 的系统编号 

许可证导入时间：显示许可证的导入时间 

许可证类型：显示许可证类型。 

 评估：本地 NMS提供 30天的评估期供用户使用，超过 30天未输入许可证，则不

能正常使用该本地 NMS。 

 永久：输入许可证后，转换为本地 NMS 正式用户，可供永久使用。 

可用设备数量：显示该本地 NMS 最大可用设备数量。评估版本默认可用 10 个设备。 

 

2）许可证管理 

输入许可证：输入许可证，转换为本地 NMS 正式用户。 

 

 说明 

许可证相关事宜，欢迎咨询联系 CommSky 销售人员。  

5.5 系统状态 

点击左侧导航栏的【系统状态】，即可进入系统状态界面。 
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  系统状态界面 

系统状态提供 CPU 使用率、内存使用率、磁盘使用率等图表显示功能。 

 

1）CPU 使用率 

可以查看系统 CPU 使用率，界面如下图所示： 

 

  CPU 使用率 

2）内存使用率 

可以查看系统内存使用率，界面如下图所示： 

 

 

  内存使用率 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                         37 

3）磁盘使用率 

可以查看系统磁盘使用率，界面如下图所示： 

 

  磁盘使用率 

5.6 系统操作 

5.6.1 系统升级 

点击左侧导航栏的【系统操作/系统升级】，即可进入系统升级界面。 

 
  系统升级界面 

系统升级提供升级、备份以及恢复功能。 

 

1）升级 

可以上传 Cloud NMS 系统升级文件，用来升级系统，界面如下图所示： 
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 系统升级 

2）备份 

可以点击<备份>按钮，备份文件；点击<下载备份文件>，下载备份文件，界面如下图所

示： 

 

 系统备份 

3）恢复 

可以上传恢复文件，以恢复系统，界面如下图所示： 

 

 系统恢复 
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5.6.2 系统设置 

点击左侧导航栏的【系统操作/系统设置】，即可进入系统设置界面。 

 

  系统设置界面 

系统配置可以设置 API 安全、AP/Client 信息同步、Portal 2.0 对接参数、邮件服务器、报

表参数及数据审计。 

 

1）API安全设置 

Cloud NMS 支持主动及被动调用方式，两种方式都需要通过双方约定 Token 进行数据通

信。API安全设置可以生成该 Token 及实现数据上报接口设置功能。 
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  API安全设置 

 

参数说明： 

① 基本信息配置 

API Token 设置：点击 按钮，可以随机生成 32 位 API Token。 

客户标识：显示当前账号的标识序列号。每个账号都有唯一的客户标识。 

② 数据上报接口设置 

开关：选择是否启用数据上报功能。 

接口地址：如果启用数据上报功能，则需要填写数据上报接口的地址。 

接口密钥：如果启用数据上报功能，则需要填写数据上报接口的秘钥。 

 

点击 按钮，可以保存该 API  安全配置。 

 

2）AP/Client 信息同步配置 

AP/Client 信息同步支持将 AP 和终端信息通过 UDP 定期上传到安全公司指定的接口中。 

 

  信息同步参数配置 

 

参数说明： 

功能开关：选择是否启用信息同步功能。启用后，NMS 才会向 UDP 服务器上传数据。 

厂家编号：填写厂家编号，长度为 1-64 个字符，支持中文、英文、数字及符号。 

UDP 服务器地址：填写同步信息上传的 UDP 服务器地址。 

UDP 服务器端口：填写同步信息上传的 UDP 服务器端口。范围为 1-65536。 
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 说明 

admin 账号启用信息同步功能后，将上传所有客户的 AP/Client 信息，并隐藏下级运维及

客户账号信息同步配置项。 

 

3）Portal 2.0 对接参数配置 

当客户需要使用基于 Portal 2.0 协议的第三方 Portal 服务器进行认证时，就需要配置

Portal 2.0 对接参数，如下图所示： 

 

  Portal 2.0 对接参数配置 

 

参数说明： 

① 基本信息配置 

AC 名称：设置 AC 名称。长度为 1-64 个字符，支持中文、英文、数字及符号。 
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AC 服务器地址：设置 AC 服务器地址，即当前 NMS 服务器映射的外网地址。 

② Portal 服务器配置 

Portal 服务器 URL：填写对接的第三方 Portal 服务器的 URL。 

Portal 服务器地址：填写对接的第三方 Portal 服务器端地址。 

Portal 密钥：填写对接的第三方 Portal 服务器端密钥。 

③ RADIUS 服务器配置 

RADIUS 服务器地址：填写对接的第三方 RADIUS 服务器地址。 

RADIUS 密钥：填写对接的第三方 RADIUS 服务器密钥。 

认证端口：填写对接的第三方 RADIUS 服务器认证端口。 

计费端口：填写对接的第三方 RADIUS 服务器计费端口。 

是否发送计费报文：选择是否开启发送计费报文功能。 

发送间隔：设置发送计费报文间隔。范围为 0-7200 秒，0 表示不发送计费更新报

文。默认 720 秒。 

 

4）邮件服务器配置 

邮箱配置可以设置邮箱服务器的相关信息，如下图所示： 

 

 邮件服务器配置 

 

参数说明： 

发送人地址：填写发送信息变更通知的邮箱地址。 

密码：填写发送信息变更通知的邮箱密码。 

邮件服务器地址：填写发送信息变更通知的邮箱服务器地址。 

 

点击 按钮，弹出测试邮箱界面，如下图所示： 
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  系统配置界面 

输入测试 Email 地址，可以测试该邮箱配置是否正确。若测试 Email 可以收到测试邮箱

发送的测试邮件，则邮箱配置成功。 

  

  测试邮件 

回到系统配置界面，点击 按钮，可以保存该邮箱配置。点击 按钮，可以取

消未保存的邮箱配置。 

 

5）报表参数配置 

报表参数可以配置客户端统计报表参数的最大保存时间及最大保存记录数量。 

 

  报表参数配置 
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参数说明： 

小时汇总数据最大保存时间：设置数据库中每小时汇总的客户端统计数据的最大保存时

间。范围为 7-30 天，默认为 7 天。 

天汇总数据最大保存时间：设置数据库中每天汇总的客户端统计数据的最大保存时间。

范围为 7-30 天，默认为 7 天。 

历史记录最大保存记录数：设置数据库中最大保存的历史客户端统计数据记录数。范围

为 200000-2000000 条，默认为 1000000 条。 

小时汇总数据最大保存记录数：设置数据库中最大保存的每小时汇总客户端统计数据记

录数。范围为 200000-2000000 条，默认为 1000000 条。 

天汇总数据最大保存记录数：设置数据库中最大保存的每天汇总客户端统计数据记录

数。范围为 200000-2000000 条，默认为 1000000 条。 

 

6）数据审计 

数据审计支持将基础数据和实时数据以 zip 的形式通过 FTP 定期上传到安全公司指定的

接口中。 

 

  数据审计参数配置 

 

参数说明： 

① 审计功能参数配置 
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功能开关：选择是否启用数据审计功能。启用后，NMS 才能向 FTP 服务器上传数

据信息。 

数据产生源标识：填写 6 位数据产生源标识，由行政区划代码确定。 

数据传输目的标识：填写 6 位数据传输目的标识，由行政区划代码确定。 

基础信息上报周期：填写基础信息上报周期，范围为 1-60 分钟，默认 5 分钟。 

数据信息上报周期：填写数据信息上报周期，范围为 1-60 分钟，默认 10 分钟。其

中，数据信息上报周期不能小于基础信息上报周期。 

 

② FTP 服务器参数配置 

服务器地址：填写审计数据上传的 FTP 服务器地址。 

服务器端口：填写审计数据上传的 FTP 服务器端口。范围为 1-65536。 

上传目录：填写审计内容上传的目录，如：./data。 

登录用户名：填写 FTP 服务器的登录用户名。范围为 1-32 个字符。 

密码：填写 FTP 服务器的密码。范围为 1-32 个字符。 

③ 场所基础信息 

上网服务场所编码：填写 14 位上网服务场所编码。 

上网场所服务场所名称：填写上网服务场所名称。范围为 1-256 个字符。 

场所详细地址：填写上网服务场所地址。范围为 1-256 个字符。 

场所经度：填写上网服务场所经度。范围为 1-10 个字符。 

场所纬度：填写上网服务场所纬度。范围为 1-10 个字符。 

场所服务类型：选择场所服务类型。包括旅店宾馆类（住宿服务场所）、图书馆阅

览室、电脑培训中心类、娱乐场所类、交通枢纽、公共交通工具、餐饮服务场所、金融

服务场所、购物场所、公共服务场所、文化服务场所、公共休闲场所及其他类型。 

场所经营性质：选择场所经营性质。包括经营性、非经营性及其他类型。 

 

 说明 

admin 账号启用数据审计功能后，将上传所有客户的审计信息，并隐藏下级运维及客户账

号数据审计配置项。 

 

5.6.3 系统重启 

点击左侧导航栏的【系统操作/系统重启】，即可进入系统重启界面。 
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  系统重启界面 

点击 按钮，可以重启 NMS。 

5.6.4 网络配置 

点击左侧导航栏的【系统操作/网络配置】，即可进入网络配置界面。 

 

  网络配置界面 

 

网络配置包括网口配置、DHCP 服务器配置及 NTP 服务器配置。 

1）网口配置 
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  网口配置 

 

参数说明： 

网卡名称：显示本地 NMS 配置的网卡名称。 

IP 地址：设置本地 NMS 的静态 IP 地址。 

子网掩码：设置本地 NMS 的子网掩码。 

网关：设置本地 NMS 的网关地址。 

DNS 服务器 1：设置本地 NMS 的 DNS 服务器 1 地址。 

DNS 服务器 2：设置本地 NMS 的 DNS 服务器 2 地址。 

 

2）DHCP 服务器配置 
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  DHCP 服务器配置 

 

参数说明： 

①配置 DHCP 服务器 

功能开关：选择是否开启 DHCP 服务。启用后，可以通过 NMS 对 DHCP 服务器进

行相关配置管理。 

 

②DHCP 地址池参数信息 

IP 网络段：显示该地址池网络段 IP。 

子网掩码：显示该地址池子网掩码。 

地址池开始：显示该地址池开始 IP 地址。 

地址池结束：显示该地址池结束 IP 地址。 

租约：显示该地址池租约时间。 

网关：显示该地址池网关。 

 

点击 按钮，可以添加新的 DHCP 地址池 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                         49 

 

  添加 DHCP 地址池管理模板 

 

参数说明： 

IP 网络段：设置该地址池的 IP 网络段，如 192.168.1.0。 

子网掩码：设置该地址池 IP 网络段子网掩码，如 255.255.255.0。 

可分配 IP 的范围：设置该地址池的 IP 范围，如 192.168.1.100– 192.168.1.199。 

默认网关：设置该地址池网关。 

地址租约（分钟）：设置该地址池租约时间。范围为 10-1440 分钟，默认为 1440 分钟。 

首选 DNS 服务器：设置该地址池首选 DNS 服务器地址。 

备用 DNS 服务器：设置该地址池备用 DNS 服务器地址。 

Option43：选择是否启用 Option43。启用后，可以填写 Option43 地址，作为 AP 的 

CAPWAP 服务器使用。建议 Option43 设置为当前 NMS 的 IP 地址。 

保留的 IP 地址：添加 IP 地址作为保留地址，不进行 DHCP 分配。 

 

保存配置后，点击 按钮，可以应用该 DHCP 服务。 

 

应用配置后，点击 按钮，可以监控 DHCP 服务器分配的 IP 地址。 
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  监控 

3）NTP 服务器配置 

 

  NTP 服务器配置 

 

参数说明： 

功能开关：选择是否启用 NTP 服务器功能。启用后，NMS 可以同步到预设的 NTP 服务

器时间。 

NTP 服务器 1：设置 NTP 服务器 1 地址。默认为 ntp.commsky.com.cn。 

NTP 服务器 2：设置 NTP 服务器 2 地址。 

 

点击 按钮，可以保存该 NTP 配置。 

点击 按钮，可以取消修改的 NTP 配置。 

点击 按钮，可以查看 NTP 服务器当前系统时间。 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                         51 

5.6.5 远程协助 

点击左侧导航栏的【系统操作/远程协助】，即可进入远程协助界面。 

 

  远程协助界面 

若本地管理员需要 CommSky技术支持人员进行远程协助，可以点击 按钮，并提

供远程端口号，以便 CommSky技术支持人员远程 SSH 连接排查故障。 

 

远程端口号支持手动输入和自动生成两种方式： 

 手动方式：手动输入 10000 到 30000 之间的任一端口号，点击 按钮，连

接远程协助。 

 自动方式：直接点击 按钮，使用系统自动生成的远程端口连接远程协助。 

 

5.7 关于 

页面显示了 Cloud  NMS 康凯科技智能云管理平台的基本信息。 
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  关于 
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附录 A 术语表 

术语缩写 英文全称 中文名称 含义 

AC 
Access Control

ler 
无线控制器 

AC 是一种网络设备，负责管理某个区域内无线

网络中的 AP，本手册中 AC 即 NMS 

AP Access Point 接入点 

AP 提供无线用户到局域网的桥接功能，在无线

客户端与 WLAN 之间进行无线到有线和有线到

无线 

API 

Application Pr

ogramming Int

erface 

应用程序编程

接口 

API是一些预先定义的函数，提供应用程序与开

发人员基于某软件或硬件得以访问一组例程的能

力 

DHCP 

Dynamic Host 

Configuration 

Protocol 

动态主机配置 

协议 

DHCP(Dynamic Host Configuration Protocol，动

态主机配置协议)是一个局域网的网络协议，为

互联网上主机提供地址和配置参数 

DNS 
Domain Name 

 Service 
域名服务 

域名服务（Domain Name Service）将域名解析成

IP地址 

IP 地址 
Internet Protoc

ol Address 

互联网协议地

址 

IP地址是IP协议提供的一种统一的地址格式，它

为互联网上的每一个网络和每一台主机分配一个

逻辑地址，以此来屏蔽物理地址的差异 

NMS 

Network 

Management 

System 

网络管理系统 
NMS即网络管理系统，能进行报表统计、配置管

理、网络监控、系统管理等操作 

NTP 
Network Time 

Protocol 
网络时间协议 

NTP 是由RFC 1305 定义的时间同步协议，用来

在分布式时间服务器和客户端之间进行时间同步 

RADIUS 

Remote Authe

nticationDial-I

n User Service 

远程认证拨号

用户服务 

RADIUS：Remote Authentication Dial In User 

Service，远程用户拨号认证系统由RFC2865，

RFC2866定义，是目前应用最广泛的AAA协议 

SSH Secure Shell 安全外壳协议 
SSH 是目前较可靠，专为远程登录会话和其他网

络服务提供安全性的协议 

URL 

Uniform 

Resource 

Locator 

统一资源定位

符 

统一资源定位符是对可以从互联网上得到的资源

的位置和访问方法的一种简洁的表示，是互联网

上标准资源的地址 

 

http://baike.baidu.com/view/788.htm
http://baike.baidu.com/view/16603.htm
http://baike.baidu.com/view/1541147.htm
http://baike.baidu.com/view/64087.htm
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