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前  言 
 

本手册介绍了如何使用 Cloud NMS 康凯科技智能云管理平台管理设备。 

前言部分包含如下内容： 

适用 AP 款型 

系列 型号 

802.11n 

AP 1000 系列面板型 AP 1000-FAT 

AP 2000 系列面板型 
AP 2000-FAT 

AP 2100 

AP 2000 系列室内型 
AP 2002 

AP 2006 

AP 3500 系列室内型 
AP 3501-CL0-FAT 

AP 3502-CL0-FAT 

AP 3600 系列室内型 

AP 3602-CL0-FAT 

AP 3602-CM0-FAT 

AP 3602-WS1-FAT 

AP 3602-WS1 V2-FAT 

AP 3700 系列室内型 
AP 3702- CL0-FAT 

AP 3702-WS1 V2-FAT 

AP 3900 系列室外型 

AP 3902-WM0-FAT 

AP 3902-WM1-FAT 

AP 3902-WM2-FAT 

AP 3906 

802.11ac 

AP 2000 系列面板型 AP 2200 

AP 4100 系列室内型 AP 4100 

AP 4600 系列室内型 AP 4602 

AP 4700 系列室内型 AP 4702 

AP 4900 系列室外型 AP 4902 
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读者对象 

本手册主要适用于如下人员： 

 网络规划人员 

 现场技术支持与维护人员 

 网络管理员 

本书约定 

1.图形界面格式约定 

格式 意义 

<   > 带尖括号“< >”表示按钮名，如“单击<确定>按钮”。 

【 】 
带方括号“【 】”表示窗口名、菜单名和数据表，如“弹出【新建用

户】窗口”。 

/ 
多级菜单用“/”隔开，如【文件/新建/文件夹】多级菜单表示【文件】

菜单下的【新建】子菜单下的【文件夹】菜单项。 

2.各类标志 

本手册还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义

如下： 

图标 标识 说明 

 警告 
用户应严格遵守此种标识后的注释。不当的操作，可能会对人身

造成伤害。 

 注意 
用户应注意此中标识后的注释。不当的操作，可能会导致数据的

丢失或设备的损坏。 

 说明 
对操作内容的描述进行必要的补充和说明，忽略提示不会造成负

面结果。 

资料获取方式 

您可以通过 CommSky网站（http://www.commsky.com）获取最新的产品资料： 

CommSky网站与产品相关的主要栏目介绍如下： 

 

 【产品系列】：可以获取产品介绍 

 【技术特色】：可以获取产品技术特色说明 

 【解决方案】：可以获取方案类资料 

 【服务支持/文档中心】：可以获取配置类或维护类等产品资料。 

http://www.commsky.com/
http://www.commsky.com.cn/productpage.html
http://www.commsky.com.cn/productjs-39.html
http://www.commsky.com.cn/jjfa.html
http://www.commsky.com.cn/fw1.html
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技术支持 

 技术支持邮箱：support@commsky.com 

 技术支持热线电话：400-826-8847 

 公司网址：www.commsky.com 

资料意见反馈 

如果您在使用过程中发现产品资料的任何问题，我们将非常感谢您的指正。您可以通过

以下方式反馈： 

 发送电子邮件至 E-mail：info@commsky.com 

 拨打技术支持热线电话：400-826-8847 

mailto:support@commsky.com
http://www.commsky.com/
mailto:info@commsky.com
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1 安装 

1.1 服务器相关说明 

康凯科技（杭州）有限公司智能管理平台支持以下两种服务器： 

1）本地 NMS 服务器 

用户购买 NMS 服务器后，使用默认的配置即可正常运行。待服务器启动完成后，打开浏

览器，在浏览器地址栏输入网管系统服务器的网址，如：192.168.1.253，输入用户名和密码

即可成功登录。服务器具体说明，详见相关快速安装指南。 

2）云平台 

用户不需要购买 NMS 服务器，打开浏览器，并登录 Cloud NMS 地址，如：nms.commsk

y.com.cn，即可进行操作管理。 

1.2 客户端相关说明 

客户端无具体硬件配置要求，能运行浏览器即可。软件要求使用 Windows 7、Windows 8

或 MAC OS 10.x 操作系统，并且安装 IE、Chrome、FireFox 或 Safari 浏览器。浏览器兼容说

明详见下表： 

表 1-1  IE 浏览器 

操作系统 浏览器版本 

Windows 7 IE 10 及以上 

Windows 8 IE 10 及以上 

MAC OS 10.x 不支持 IE 浏览器 

 

表 1-2  Chrome 浏览器 

操作系统 浏览器版本 

Windows 7 43.0 及以上 

Windows 8 43.0 及以上 

MAC OS 10.x 42.0 及以上 

 

表 1-3  FireFox 浏览器 

操作系统 浏览器版本 

Windows 7 38.0 及以上 

Windows 8 38.0 及以上 
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操作系统 浏览器版本 

MAC OS 10.x 38.0 及以上 

 

表 1-4 Safari 浏览器 

操作系统 浏览器版本 

MAC OS 10.x 8.0 及以上 

Windows 7 不支持 Safari 浏览器 

Windows 8 不支持 Safari 浏览器 

 

 说明 

为了您能得到更好的用户体验，推荐使用 Google  Chrome v43.0 及以上浏览器。 
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2 配置概述 

2.1 登录 

2.1.1 Cloud NMS 账号 

购买 Cloud  NMS 相关服务后，请与 CommSky销售人员或渠道运营人员索取 Cloud NMS

账号。 

2.1.2 客户端启动 

云管理平台系统服务器启动完成后，打开浏览器，在浏览器地址栏输入云管理平台的网

址“nms.commsky.com.cn”，会出现如下界面，要求输入用户名和密码。 

 

 客户端登录界面 

输入用户名、密码后，点击<登录>按钮或按回车键，即可成功登录到 Cloud NMS 管理页

面。 

 说明 

若用户名或密码输入错误，还需要输入正确的验证码才能成功登录。  

 

2.2 退出 

2.2.1 手动退出 

点击右上角的用户名，在下拉窗口中，点击 按钮退出。 
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 退出客户端 

2.2.2 超时自动退出 

如果您长时间没有操作 Cloud NMS 页面，闲置时间超过系统预设，页面将主动注销，确

定后返回到登录页面。 

 

 超时自动退出 

 

 说明 

1.页面登录后，闲置超时时间为 15分钟。 

2.为了加强数据安全性，清空浏览器缓存信息也会自动退出 Cloud NMS。 

 

2.3 修改密码 

2.3.1 第一次登录修改密码 

第一次登录 Cloud NMS 账号时，系统将弹出修改初始密码窗口，可以帮助使用人员设置

新的账号密码和设备密码。 
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 修改初始密码 

参数说明： 

1）用户密码 

用户初始密码： 输入当前用户的初始密码。 

用户新密码：设置用户登录的新密码。要求长度为 5-32 个字符，只支持字母和数字。 

用户确认密码：确认用户登录的密码。要求长度为 5-32 个字符，只支持字母和数字。 

 

2）设备密码 

设备密码：设置用户登录的新密码。要求长度为 5-32 个字符，只支持字母和数字。 

设备确认密码：确认用户登录的密码。要求长度为 5-32 个字符，只支持字母和数字。 

 

点击 按钮，保存账号密码修改。退出 Cloud NMS 后，输入新账号密码即可成功登

录。 

 

2.3.2 常规修改密码 

登录 Cloud NMS，点击右上角的用户名，在下拉窗口中，点击<修改密码>按钮。 
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 修改密码 

此时，弹出修改密码界面，可以设置新密码，如下图所示。 

 

 修改密码窗口 

参数说明： 

当前密码： 输入当前用户登录的密码。 

新密码：设置用户登录的新密码。要求长度为 5-32 个字符，只支持字母和数字。 

确认密码：确认用户登录的密码。要求长度为 5-32 个字符，只支持字母和数字。 

 

点击 按钮，保存账号密码修改。退出 Cloud NMS 后，输入新账号密码即可成功登

录。 

 

 说明 

该方法只能用于登录后修改密码，若用户不慎遗忘密码无法登录，可以向上级管理账号申

请重置密码。 
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2.4 布局介绍 

 

  网管页面布局 

导航栏：以导航树的模式显示各具体的功能菜单。点击节点，即可进入相应功能的配置

页面。 

配置区：用户可在此区域进行具体的功能配置或查看功能状态。 

功能区：用户可以通过此区域，实现快速选择功能分区和退出登录的功能。 

 

2.5 常用按钮介绍 

2.5.1 常用按钮 

表 2-1  常用按钮介绍 

图示 按钮名称 功能 

 退出 退出本次登录 

 复选框 勾选时，表示选中所在项 

 刷新 刷新当前页面的显示信息 

 添加 进入添加页面 

 编辑 编辑选中表项的配置内容 

 删除 删除列表中选中的表项 

 更新配置信息 更新选中设备的配置信息 

 
自动刷新 按指定时间间隔自动刷新当前页面信息 

 
搜索 搜索符合指定条件的表项 
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图示 按钮名称 功能 

 
添加 进入添加页面 

 
上一步 回退到上一步操作 

 
下一步 保存并进行下一步操作 

 
保存 保存当前页面的配置内容 

 
确定 确定并保存当前页面的配置 

 
绑定 绑定选中表项 

 
删除 删除选中表项 

 
完成 完成配置步骤 

 
取消 取消当前页面的配置内容 

 
关闭 关闭当前页面 

 

2.5.2 编辑方式说明 

Cloud NMS 支持两种编辑方式，下面进行详细说明： 

1.勾选列表项左侧复选框 ，再点击 按钮，可以编辑该列表项信息，如下图所示： 

 

  编辑按钮 

 

2.直接点击列表项第一列的名称，同样也可以编辑该列表项信息。 
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 直接编辑 

2.5.3 单选、多选、全选 

Cloud NMS 支持单选、多选和全选功能，可以配合 、 按钮进行单个或批量操作： 

1.单选，勾选一个列表项复选框 。 

 

  单选 

2.多选，勾选多个列表项复选框 。 

 

  多选 

 

3.全选，勾选标题项复选框 ，即可全选当前页面的列表项。 
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  全选 

2.6 列表功能说明 

CommSky Cloud NMS 管理界面中含有非常多的列表，下面就列表界面，进行详细说明。 

2.6.1 列表分页 

对于某些列表显示页面，Cloud NMS 管理页面提供了列表分页显示功能，默认每页最大

显示20个。用户可以点击左下角的数值调整每页最大显示数量，也可以点击右下角页码直接

跳转到要查看的页。如下图所示： 

 

  列表分页 

2.6.2 列表查询 

对于某些列表显示页面，Cloud NMS 管理页面提供了相应的查询功能。当列表中包含较



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       11 

多表项时，用户可以通过查询功能使列表中只显示符合指定查询条件的表项。 

 

  列表查询 

2.6.3 列表排序显示 

对于某些列表显示页面，Cloud NMS管理页面提供了排序功能，用户可以使列表中的表

项按照一定的顺序显示。 

在列表中单击标题项，可使列表按照该标题项中的内容升序显示。再次单击该标题框，

可使列表按照该标题项中的内容降序显示。依此类推。 

 

  列表排序 

2.7 Cloud NMS 功能简要介绍 

表 2-2  功能列表 

账号

级别 
菜单 页签 功能说明 

客户

账号 

报表

统计 

主界面 显示设备及终端实时信息 

终端统计报表 显示终端历史统计信息 

配置 

配置向导 
帮助用户快速设置网络配置，主要包括

SSID 配置、NTP、DNS 等内容 

设备

管理 
管理配置 

添加、管理及显示 Cloud NMS 上的设

备 
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账号

级别 
菜单 页签 功能说明 

固件升级 
升级 Cloud NMS 上关联设备的固件版

本 

更新结果 显示任务更新的结果 

智能预配置 创建、管理及显示智能预配置 

无线

设置 

射频参数 创建、管理及显示射频参数信息 

射频速率 创建、管理及显示射频速率相关信息 

频谱导航 创建、管理频谱导航相关功能 

Portal

配置 

Portal 模板 

帮助用户快速设置 Portal 配置，主要包

括一键认证、短信认证、用户认证及微

信连 Wi-Fi 认证等 

Portal 用户 
创建、管理及显示用户认证方式的普通

用户和用户组 

组件

管理 

通用

组件 

ACL配置 创建、管理及显示 ACL 模板 

ALG 服务 创建、管理及显示 ALG 服务模板 

DHCP 地址池 
创建、管理及显示 DHCP 服务器 IP 地

址池 

DHCP 静态绑定 
创建、管理及显示 DHCP 服务静态绑

定 

时间策略 创建、管理及显示时间策略模板 

域名白名单 创建、管理及显示域名白名单模板 

组播管理 创建、管理及显示组播管理模板 

认证

组件 
AAA 服务器 创建、管理及显示 AAA 模板 

服务

组件 

CAPWAP 服务器 创建、管理及显示 CAPWAP 模板 

DNS 服务器 创建、管理及显示 DNS 模板 

NTP 服务器 创建、管理及显示 NTP 模板 

探针服务器 创建、管理及显示探针服务器模板 

设备日志服务器 创建、管理及显示设备日志服务器模板 

监控 

设备监控 监控 Cloud NMS 上设备信息及状态 

终端

监控 

在线终端 监控关联到设备的终端信息及状态 

终端用户管理 创建、管理及显示终端的用户信息 
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账号

级别 
菜单 页签 功能说明 

告警 显示设备的告警信息 

事件 显示终端及设备的事件信息 

地图 

地图 监控当前客户账号的设备及设备的方位 

WDS 
网络拓扑 显示 WDS 设备的网络拓扑 

孤岛设备 显示处于孤岛状态的设备信息 

计费 

计费总览 显示计费总览 

账单统计 显示账单趋势图及账单明细 

计费用户 创建、管理及显示计费用户 

计费用户组 创建、管理及显示计费用户组 

未完成订单 管理及显示未完成订单 

已完成订单 显示已完成订单 

上网套餐 创建、管理及显示上网套餐 

系统

管理 

设备全局设置 设置关联到 Cloud NMS 的设备密码 

用户

管理 
用户 创建、编辑、删除用户账号 

账户

管理 
授权信息 显示当前客户账号授权相关信息 

消息

管理 

消息列表 显示产品发布及软件升级消息 

消息订阅 配置设备告警时邮件收发人信息 

日志 操作日志 
显示当前客户账号及下属用户账号的操

作日志 

系统

操作 
系统设置 

设置短信认证方式的短信网关、API 安

全设置、AP/Client 信息同步、FTP 服

务器及数据审计 

关于 
显示 Coud NMS 智能云管理平台系统信

息 
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3 报表统计 

报表统计主要用于统计实时或历史时段内设备及终端信息，包括以下 2 个部分内容： 

 

 主界面 

 终端统计报表 

 

点击上方辅助按钮区的【报表统计】，即可进入，如下图所示： 

 

 报表统计 

3.1 主界面 

主界面主要显示各类统计以及实时的数据图表，包含 AP 数量统计、告警状态、终端总

览趋势、设备终端分布。 

点击左侧导航栏的【主界面】，即可进入，如下图所示： 
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 主界面 

3.1.1 AP 数量统计 

主界面正上方显示在线、离线、未使用 AP 等统计信息。 

 

 AP 状态 

参数说明： 

全部 AP：统计该客户账号及其下属用户账号下所有 AP 数量。 

离线 AP：统计该客户账号及其下属用户账号下所有离线 AP 数量。 

在线 AP：统计该客户账号及其下属用户账号下所有在线 AP 数量。 

未使用 AP：统计该客户账号及其下属用户账号下所有已添加序列号，但实际未关联到 C

loud NMS 的 AP 数量。 

3.1.2 告警状态 

主界面正中间显示系统所有的告警信息，包括严重、重要、一般和已清除的告警信息，

并以饼状图及数字列表显示。 
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 告警状态 

 

 说明 

单击告警图标，可以进入告警页查看异常告警明细。  

 

3.1.3 终端总量趋势 

以带平滑线和数据标记的散点图，实时显示该客户账号下所有 AP 的终端连接数。还可

以通过更改自动刷新时间（10s、15s、30s），来设置显示间隔。 

 

 终端总量趋势图 

 说明 

单击图中数据标记散点，可以查看具体的时间和终端连接数。  
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3.1.4 设备终端分布 

设备终端分布图，以柱状图的形式，实时显示每个 AP 分布的终端数量。横坐标显示终

端关联的 AP 名称，纵坐标显示 AP 关联的终端数量，并按终端数量从大到小排列，如下图所

示： 

 

  设备终端分布 

 

 说明 

单击图中柱状图，可以进入在线终端详情页查看终端具体信息。  

 

3.2 终端报表统计 

终端统计报表主要显示指定时间段内终端的历史统计数据。 

点击左侧导航栏的【终端统计报表】，即可进入，如下图所示： 

 

 终端统计报表界面 
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3.2.1 在线终端峰值统计报表 

在线终端峰值统计报表，以曲线图的形式，显示指定时间间隔内终端峰值统计情况。横

坐标显示统计时间，纵坐标显示终端数量，如下图所示： 

 

 在线终端峰值统计 

点击日历图标，可以设置统计时间间隔。包括 1 小时、6 小时、1 天、7 天及其他自定义

时间间隔。 

 

 时间设置 

3.2.2 基于 SSID 的在线终端峰值分布图 

基于 SSID 的在线终端峰值分布图，以柱状图的形式，显示指定时间间隔内，每个 SSID

最大关联的终端数量。横坐标显示 SSID，纵坐标显示终端数量，如下图所示： 
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  基于 SSID 的在线终端峰值分布图 

 

点击某一 SSID 的柱状图，可以显示该 SSID 不同时段的终端数量。 

 

 不同时段的终端分布 

点击日历图标，可以设置统计时间间隔。包括 1 小时、6 小时、1 天、7 天及其他自定义

时间间隔。同时，还可以选择显示所有或者特定 SSID 的报表信息。 

 

 时间设置 
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3.2.3 每日终端连接数统计报表 

每日终端统计报表，包含两张报表：每日终端连接数统计报表和每日终端认证数统计报

表。 

每日终端连接数统计报表显示每日关联到该客户账号下所有设备网络的终端数量，包括

使用 Portal 认证和未使用 Portal 认证的网络。 

 

 

  每日终端连接数统计报表 

 

而每日终端认证数统计报表，只显示关联并且使用 Protal 认证终端的认证情况，黑色表

示未认证，蓝色表示已认证。 

 

 每日终端认证数统计报表 
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4 配置 

配置模块主要用于网络的配置和设备的管理，包括以下 5 个部分内容： 

 

 配置向导 

 设备管理 

 无线设置 

 Portal 配置 

 组件管理 

 

点击上方辅助按钮区的【配置】，即可进入，如下图所示： 

 

 配置界面 

4.1 配置向导 

Cloud NMS 提供配置向导模块，帮助客户快速进行网络配置。点击左侧导航栏的【配置

向导】，即可进入配置向导管理界面。 

  

  配置向导界面 

客户可以通过网络配置、无线配置、附加配置、应用配置及更新状态这五个部分配置网

络。 
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4.1.1 网络配置 

在配置向导界面，点击 按钮，添加网络配置 

 

  添加网络配置 

配置向导首页即网络配置界面，可以设置该网络配置的名称和描述信息，如下图所示。 

 

  网络配置界面 

 

参数说明： 

配置名称：设置配置向导的名称。长度范围为 1-32 个字符，支持中文、英文、数字及下

划线。配置名称具有唯一性，并且配置保存后，该配置名称不可更改。 

配置描述：设置配置向导的描述。长度范围为 0-64 个字符，支持中文、英文、数字及符

号。 

配置好名称和描述后，点击 ，保存该网络配置，并进入无线配置界面。 

若点击 ，则可回退到配置向导界面。 

 

 说明 

保存网络配置后，可以点击窗口上方导航栏的“网络配置”、“无线配置”、“附加配

置”、“应用配置”、“更新状态”，快速进入任一页面。 
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4.1.2 无线配置 

进入无线配置界面后，可以添加、绑定、删除 SSID、射频速率、用户隔离配置、频谱导

航及无线速率优化等功能。进入界面如下图所示： 

 

 无线配置 

 

（一）SSID 配置 

SSID 配置可以添加、绑定、删除 SSID。进入界面如下图所示： 

 

  SSID 配置界面 

 

参数说明： 

SSID 名称：显示绑定的 SSID 名称。点击 SSID 名称，可以直接编辑该 SSID。 

访问安全类型：显示该 SSID 的访问安全类型。 

射频绑定：显示该 SSID 所绑定的射频频段。 
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是否开启 Portal：显示该 SSID 是否开启 Portal 功能。 

解绑：设置当前网络配置是否解除该 SSID 绑定行为。 

 

点击 按钮，可以添加新的 SSID，如下图所示： 

 

  添加 SSID 

参数说明： 

模板名称：设置该 SSID 模板名称。长度范围为 1-32 个字符，支持中文、英文、数字及

下划线。模板名称具有唯一性，保存后，模板名称不可更改。 

SSID 名称：设置 SSID 名称。长度范围为 1-32 个字符，支持中文、英文、数字及下划

线。保存后，SSID 名称可以更改。 

隐藏 SSID：设置是否隐藏 SSID。若勾选隐藏 SSID，则终端不能发现 AP，必须在无线

网卡上手动配置该 SSID 标识，才能接入 AP。 

射频绑定：选择该 SSID 绑定射频频段，可选择 2.4G、5G、2.4G/5G，默认绑定

2.4G/5G。 

 2.4G：将该无线网络绑定到 2.4G。 

 5G：将该无线网络绑定到 5G。 

 2.4G/5G：将该无线网络同时绑定到 2.4G 和 5G。 

 

1）SSID 安全配置 

访问安全：分为 Open、WEP、WPA/WPA2-PSK、WPA2-802.1X 四种。 

 当选择 Open 时 

 即设置该 SSID 为开放状态，其他无线设备无需密码就可以访问 AP，一般配
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合 Portal 使用。 

 

 当选择 WEP 时 

 安全选项：分为 Open、Shared 两种，默认采用 Open 模式。 

 密钥：设置加密密钥，密钥值必须是 5 或 13 个字符，10 或 26 个十六进制字

符。勾选右侧“显示密码”，可以查看设置的密钥值。 

 

 说明 

1.采用开放模式时：WEP密钥只做加密，即使密钥配置不一致，用户也可以成功建立无线链

路，但所有的数据都会因为密钥不一致被接收端丢弃； 

2.采用共享模式时：WEP密钥同时作为认证密钥和加密密钥，如果密钥配置不一致，终端

就不能通过链路认证，也就无法接入无线网络。 

3.一个 radio只能支持一个 WEP加密的 SSID。 

4.802.11ac设备不支持 WEP模式。 

 

 当选择 WPA/WPA2-PSK 时 

 密码：配置该无线服务密码，长度范围为 8-63 个字符。勾选右侧“显示密

码”，可以查看设置的密码值。 

 模式：分为 WPA、WPA2 和 Auto 三种，默认采用 WPA2。 

 加密方式：分为 TKIP、CCMP 和 Auto 三种，默认采用 CCMP。 

 GTK-Lifetime：选择是否使能 GTK-Lifetime，并设置 GTK 的生存时间。其

中，GTK（Group Transient Key，组临时密钥）是由组主密钥（GMK）通过

哈希运算生成，是用来保护广播和组播数据的密钥。GTK-lifetime 范围为

600-604800，默认为 86400 秒。 

 PTK-Lifetime：选择是否使能 PTK-Lifetime，并设置 PTK 的生存时间。其中，

PTK（Pairwise Transient Key，成对临时密钥）是从成对主密钥（PMK）中

生成的密钥，用于加密和完整性验证。PTK-Lifetime 范围为 300-604800，默

认为 3600 秒。 

 

 说明 

1. WPA模式 

WPA：在802.11i 协议之前，Wi-Fi Protected Access 定义的安全机制。 

WPA2：802.11i 定义的安全机制，也就是RSN（Robust Security Network，健壮安全

网络）安全机制，提供比WEP 和WPA 更强的安全性。 
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自动：同时选择使用 WPA 和 WPA2。 

2.加密方式 

TKIP：一种基于RC4 算法和动态密钥管理的加密机制。 

CCMP：一种基于AES 加密算法的加密机制。 

自动：可以同时选择使用 CCMP 和 TKIP 加密。 

3.802.11ac设备不支持 TKIP和自动加密方式。 

 

 当选择 WPA2-802.1X 时 

 RADIUS 方案：选择 AAA 模板，并采用 RADIUS 服务器进行身份认证并得

到密钥。AAA 模板具体配置，详见“4.5.2.1 AAA 服务器管理”。 

 加密方式：分为 TKIP、CCMP 和 AUTO 三种，默认采用 CCMP。 

 GTK-Lifetime：选择是否使能 GTK-lifetime，并设置 GTK 的生存时间。其中，

GTK（Group Transient Key，组临时密钥）是由组主密钥（GMK）通过哈希

运算生成，是用来保护广播和组播数据的密钥。GTK-lifetime 范围为 600-

604800，默认为 86400 秒。 

 PTK-Lifetime：选择是否使能 PTK-lifetime，并设置 PTK 的生存时间。其中，

PTK（Pairwise Transient Key，成对临时密钥）是从成对主密钥（PMK）中

生成的密钥，用于加密和完整性验证。PTK-lifetime 范围为 300-604800，默

认为 3600 秒。 

 

2）Captive Portal 

开启 Portal：选择是否开启 Portal。开启后，终端经过 Portal 认证后才能成功上

网。 

Portal 模板：选择 Portal 模板。Portal 模板主要配置终端 Portal 认证的相关信息，

具体详见“4.4 Portal 配置”。 

 

3）高级配置 

VLAN：设置 VLAN 值可以创建相应 VLAN，并绑定到该网络配置。VLAN 范

围为 1~4094。缺省情况下，其值为 1。 

最大用户数：设置终端最大的接入数量。当该 SSID 下关联的终端数量达到最大

用户数时，其他终端不能连接到该 SSID。范围为 1-127，默认为 127。 

用户限速：选择是否启用限速，启用后可设置上行/下行带宽限制。 

 上行带宽限制：即上行速率限制，启用后限制终端向网络发送信息时的

数据传输速率，并设置下述限速速率。 

 单个终端限速：配置同一 BSS 下每个终端限制使用的最大带宽。
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范围为 100~300000Kbps。 

 总体终端限速：配置同一 BSS 下所有接入终端可共享的总带宽。

范围为 100~300000Kbps。 

 

 下行带宽限制：即下行速率限制，启用后限制网络向终端发送信息时的

数据传输速率，并设置下述限速速率。 

 单个终端限速：配置同一 BSS 下每个终端限制使用的最大带宽。

范围为 100~300000Kbps。 

 总体终端限速：配置同一 BSS 下所有接入终端可共享的总带宽。

范围为 100~300000Kbps。 

 

接入控制（ACL）：选择 ACL配置模板。ACL 模板主要实现终端的黑白名单功

能，具体详见“4.5.1.1 ACL配置管理”。 

上网时间策略：选择时间策略模板。时间策略主要实现设备上网时间段的管

理，具体详见“4.5.1.5 时间策略管理”。 

组播转单播：选择是否启用组播转单播功能。启用后，组播数据流将转为单

播，提高流量传输的健壮性。 

 

 说明 

组播转单播可以配合“4.5.1.7 组播管理”功能使用，但建议 IGMP snooping及组播转发

策略保持默认配置，无线侧如果需要提高流量传输的健壮性，仅在 SSID上开启组播转单播

即可。 

 

故障诊断：Repeater  AP 可以选择是否启用故障诊断功能。启用后，故障诊断

SSID 将不触发生效，直到 Repeater  AP 进入孤岛模式（Repeater  AP 与 Root AP

断连 10 分钟以上）后，才自动启用故障诊断 SSID ，供运维人员连接，登录并

管理 Repeater AP。 

 IP 地址：填写 Repeater  AP 进入孤岛模式后的诊断 IP 地址，并避免与 AP 

管理 IP 设置相同网段。 

 子网掩码：填写相应的子网掩码。 

 

 说明 

故障诊断配置具体说明，详见“4.2.6 WDS 配置举例”。 
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如果 Cloud NMS 上已创建所需的 SSID，可以点击 ，在“选择 SSIDs”窗口绑

定或删除已建立的 SSID。“选择 SSIDs”窗口如下所示： 

 

  选择 SSIDs 

 

点击 按钮，可以绑定该 SSID 到网络配置，并同步更新“选择 SSIDs”界面，已

绑定的 SSID，将不在“选择 SSIDs”界面显示。 

点击 按钮，可以直接删除该 SSID。 

 

 说明 

若某一 SSID已经被其他网络配置绑定，则需要解除绑定，才能删除该 SSID。 
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点击 按钮，或单击“选择 SSIDs”窗口外的地方，可以关闭“选择 SSIDs”窗

口，并回到 SSID 配置。 

 

在 SSID 配置界面，可以直接点击 SSID 名称，编辑该 SSID，编辑界面如下所示： 

 

  编辑 SSID 

点击 按钮，保存 SSID 修改，点击 按钮，取消 SSID 修改，并返回到无线

配置界面。 

 

（二）射频速率 

点击 按钮，可以添加新建射频速率模板，如下图所示： 

 

  添加射频速率 
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参数说明： 

模板名称：设置射频速率模板名称。长度为 1-32 个字符，支持中文、英文、数字及

符号。 

 

1）802.11a 

基本速率：设置 802.11a 模式下的基本速率， AP 必须支持其中一种速率。范围包括

6、9、12、18、24、36、48、54，缺省设置为 6、12、24； 

支持速率：设置 802.11a 模式下的支持速率，即 AP 或终端支持的扩展速率。范围包

括 6、9、12、18、24、36、48、54，缺省设置为 9、18、36、48、54。 

 

2）802.11g 

基本速率：设置 802.11g 模式下的基本速率， AP 必须支持其中一种速率。范围包括

1、2、5.5、11、6、9、12、18、24、36、48、54，缺省设置为 1、2、5.5、11； 

支持速率：设置 802.11g 模式下的支持速率，即 AP 或终端支持的扩展速率。范围包

括 1、2、5.5、11、6、9、12、18、24、36、48、54，缺省设置为 6、9、12、18、

24、36、48、54。 

 

3）802.11n 

基本 MCS 集最大索引：设置 802.11n 基本 MCS 集的最大 MCS 索引值。基本 MCS

集是指 AP 正常工作所必须支持的 MCS 速率集，终端必须满足 AP 所配置的基本

MCS 速率才能够与 AP 进行连接。范围为 0-15，默认为 0； 

支持 MCS 集最大索引：设置 802.11n 支持 MCS 集的最大 MCS 索引值。支持 MCS

速率集是在 AP 的基本 MCS 速率集基础上 AP 所能够支持的更高的速率集合，用户

可以配置支持 MCS 速率集让终端在满足基本 MCS 的前提下选择更高的速率与 AP

进行连接。范围为 0-15，默认为 15。 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回无线配置界面。 

 

若需要编辑已存在射频速率配置，可以下拉选择该射频速率配置，并点击 按钮编辑。 

 

（三）用户隔离 

选择是否启用用户隔离。 
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启用用户隔离可以实现同一 VAP 下不同终端的二层隔离，以及同一 VLAN 不同 VAP 之

间终端的二层隔离，如下图所示： 

 

  用户隔离 

 

（四）频谱导航 

点击 按钮，可以添加频谱导航模板，如下图所示： 

 

  添加频谱导航 

参数说明： 

模板名称：设置频谱导航模板名称。长度为 1-32 个字符，支持中文、英文、数字及

符号。 

启用状态：选择是否启用频谱导航功能。启用后，可以设置老化时间。 

 老化时间：即终端信息老化时间。如果在老化时间内，AP 接收到终端的 Probe 

Request 或 Association Request，那么 AP 会刷新终端信息，并重新计算终端信息

的老化时间。但是如果到达老化时间仍然得不到刷新，那么 AP 将删除该终端信

息。老化时间范围 300-604800 秒，默认 3600 秒。当系统存在该终端的信息、终

端向 AP 关联时，系统能够快速、准确将其引导至 5GHz 或者 2.4GHz，否则需要

约 3s 左右时间进行判断终端的射频能力。  

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回无线配置界面。 

 

若需要编辑已存在频谱导航模板，可以下拉选择该频谱导航模板，并点击 按钮编辑。 
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（五）无线速率优化 

选择是否启用无线速率优化，如下图所示： 

 

  无线速率优化 

 

（六）无线 ARP 优化 

选择是否启用无线 ARP 优化，启用后，ARP 请求报文从广播报文转变单播报文发送至特

定的终端。 

 

  无线 ARP 优化 

（七）组播管理 

点击 按钮，可以添加组播管理模板，如下图所示： 

 

  添加组播管理模板 

参数说明： 
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模板名称：设置频谱导航模板名称。长度为 1-32 个字符，支持中文、英文、数字及

符号。 

组播转发策略：包括三种转发策略。默认为全部转发。 

 全部转发：全局配置未知组播组数据流透传，已知组播组数据流单播转发或透

传。 

 丢弃未知组：全局配置丢弃未知组播组数据流，已知组播组数据流单播转发或

透传。 

 全部丢弃：全局配置丢弃所有组播报文，包括组播数据报文和组播管理报文。 

 

智能组播优化：选择是否启用智能组播优化。启用后，将根据当前关联终端数量自

适应生效组播转单播功能。 

 说明 

启用智能组播优化之前，必须先在SSID中开启组播转单播功能。 

 

启用组播窥探：选择是否启用组播窥探。启用后，才能开启动态加入组播功能，设

备才能监听是否存在终端动态加入。默认关闭该功能。 

组播组成员最大数量：设置各组播组允许加入的最大终端数量。范围为 2-256，默认

为 256。 

老化时间：设置组播组终端老化时间。范围为 200-1000，默认为 260 秒。 

动态加入组播组：选择是否开启动态加入组播组。启用后，可以设置动态加入组播

组的最大数量。 

 动态加入组播组最大数量：设置允许动态加入的组播组最大数量。范围为 1-

256，默认为 256。 

静态加入组播组列表：如果事先得知终端需要的组播流量，可以不启用动态加入组

播组，而通过静态配置对应的组播组，这样组播流量按照对应配置的静态组执行转

发。点击 按钮，添加新的静态组播地址。其范围为 224.0.1.0-239.255.255.255。 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回无线配置界面。 

 

若需要编辑已存在组播管理模板，可以下拉选择该组播管理模板，并点击 按钮编辑。 

 

（八）Portal 预认证 
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选择是否启用 Portal 预认证。 

启用 Portal 预认证功能后，终端一旦关联上设备 SSID，设备就会向 NMS 发起认证信息

请求，提高用户漫游体验。 

 

  Portal 预认证 

 

确认无线配置完成后，在无线配置界面，点击 ，保存该无线配置，并进入附加配

置界面。 

若点击 ，则可回退到网络配置界面。 

 

4.1.3 附加配置 

 

  附加配置界面 

 

附件配置分为管理 VLAN、NTP 服务器、DNS 服务器、设备日志服务器、CAPWAP 服

务器及探针服务器。 

 

（一）管理 VLAN 

管理 VLAN 可以设置管理 VLAN  ID，如下图所示： 
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  管理 VLAN 

参数说明： 

VLAN ID：输入 VLAN ID，范围为 1 到 4094。 

 

 说明 

1.如果设备设置为桥接模式，则该 VLAN为连接 NMS的管理 VLAN； 

2.如果设备设置为 NAT 模式，则该 VLAN是 LAN口的业务 VLAN，并且必须与 SSID高级配置

中的 VLAN相一致。如果设备为 AP2000或 AP2002，还必须与设备配置/接口配置中的 VLAN

相一致。 

 

（二）NTP 服务器 

点击 按钮，可以添加新的 NTP 模板，如下图所示： 

 

  添加 NTP 

参数说明： 

模板名称：填写 NTP 服务器管理模板名称，长度范围 1-32 个字符，支持中文、英

文、数字及符号。 
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NTP 同步间隔：设置 NTP 自动同步的时间间隔，取值范围为 60-86400，缺省设置为

86400。 

NTP 服务器 1：设置自动同步的 NTP 服务器 1 的服务器地址。缺省设置为

美国国家标准授时中心 NTP 服务器地址，time.nist.gov。 

NTP 服务器 2：设置自动同步的 NTP 服务器 2 的服务器地址。默认为 Windows 的

NTP 服务器地址，time.windows.com。 

NTP 服务器 3：设置自动同步的 NTP 服务器 3 的服务器地址。 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回附加配置界面。 

 

若需要编辑已存在 NTP 配置，可以下拉选择该 NTP 配置，并点击 按钮编辑。 

 

（三）DNS 服务器 

点击 按钮，可以添加新的 DNS 模板，如下图所示： 

 

  添加 DNS 

 

参数说明： 

模板名称：填写 DNS 服务器管理模板名称，长度范围 1-32 个字符，支持中文、英

文、数字及符号。 

DNS 服务器 1：设置 DNS 服务器 1 的 IP 地址。 

DNS 服务器 2：设置 DNS 服务器 2 的 IP 地址。 

DNS 服务器 3：设置 DNS 服务器 3 的 IP 地址。 
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点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回附加配置界面。 

若需要编辑已存在 DNS 配置，可以下拉选择该 DNS 配置，并点击 按钮编辑。 

 

（四）设备日志服务器 

点击 按钮，可以添加新的设备日志服务器模板，如下图所示： 

 

  添加设备日志服务器 

 

参数说明： 

模板名称：填写服务器管理模板名称，长度范围 1-32 个字符，支持中文、英文、数

字及符号。 

设备日志服务器地址：配置日志服务器的 IP 地址。 

日志等级：选择日志等级，保存当前及以下等级的日志信息，如设置日志等级为

6，则保存 0-6 级的日志信息。日志信息按严重性划分为 8 个级别，严重性由高到低

依次为： 

 0 Emergency：系统不可用信息。 

 1 Alert：需要立刻做出反应的信息。 

 2 Critcal：严重信息。 

 3 Error：错误信息。 

 4 Warning：警告信息。 

 5 Notice：正常出现但是重要的信息。 

 6 Informational：需要记录的通知信息。 
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 7 Debug：调试过程产生的信息。 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回附加配置界面。 

 

若需要编辑已存在设备日志服务器配置，可以下拉选择该设备日志服务器配置，并点击

按钮编辑。 

 

（五）CAPWAP 服务器 

点击 按钮，可以添加新的 CAPWAP 模板，如下图所示： 

 

  添加 CAPWAP 

 

参数说明： 

模板名称：填写 CAPWAP 服务器管理模板名称，长度范围 1-32 个字符，支持中

文、英文、数字及符号。 

主 CAPWAP 服务器：设置主 CAPWAP 服务器的 IP 地址或者域名。 

备份 CAPWAP 服务器：设置备份 CAPWAP 服务器的 IP 地址或者域名。 

心跳间隔：设置 CAPWAP 服务器的心跳间隔。范围为 10-60 秒，默认为 30 秒。 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回附加配置界面。 

 

若需要编辑已存在 CAPWAP 配置，可以下拉选择该 CAPWAP 配置，并点击 按钮编

辑。 
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（六）探针服务器 

点击 按钮，可以添加新的探针服务器模板，如下图所示： 

 

  添加探针服务器 

参数说明： 

模板名称：填写探针服务器管理模板名称，长度范围 1-32 个字符，支持中文、英

文、数字及符号。 

探针服务器类型：设置探针服务器类型，淘点探针服务器或 UDP 探针服务器。 

探针服务器地址：设置探针服务器的 IP 或域名。不支持中文、问号和空格。 

探针服务器端口：设置探针服务器端口号。范围为 1-65535。 

上报时间间隔：设置上报时间的间隔。范围为 5s-600s 

 

点击 按钮，保存该模板，并使用到当前网络配置。 

点击 按钮，取消该配置并返回附加配置界面。 

 

若需要编辑已存在无线探针配置，可以下拉选择该探针服务器配置，并点击 按钮编

辑。 

 

确认附加配置完成后，在附加配置界面，点击 ，保存该附加配置，并进入应用配

置界面。 

若点击 ，则可回退到无线配置界面。 
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4.1.4 应用配置 

 

  应用配置 

 

应用配置界面显示在线的设备列表，并且可以应用网络配置到在线设备。 

 

参数说明： 

设备名称：显示在线的设备名称。其中，点击设备名称，可以编辑 AP 设备信息。 

状态：显示设备的状态。其中，应用配置界面只显示在线的设备。 

网络配置：显示设备上一次应用的网络配置。 

设备类型：显示设备的类型。 

序列号：显示设备的序列号。 

MAC 地址：显示设备的 MAC 地址。 

 

勾选设备复选框 ，点击 按钮，或直接点击设备名称，可编辑 AP 设备的基本信息、

射频信息和高级配置。 

 

确认设备信息不需要修改后，在应用配置界面，勾选复选框 选中需要应用的设备，点

击 ，将该网络配置应用到 AP，并进入更新状态界面。 

若点击 ，则可回退到附加配置界面。 
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4.1.5 更新状态 

 

  更新状态 

 

更新状态界面显示网络配置应用的更新状态。 

 

参数说明： 

设备名称：显示在线的设备名称。 

设备类型：显示设备的类型。 

MAC 地址：显示设备的 MAC 地址。 

任务创建时间：显示配置应用创建时间。 

更新开始时间：显示应用更新开始时间。 

更新结束时间：显示应用更新结束时间。 

任务类型：显示任务的类型。 

状态：显示应用配置任务的状态。 

结果：显示配置应用结果。 

 

4.1.6 网络配置案例 

1）配置需求 

设置 4 个 2.4G/5G 射频的无线接入服务，要求为： 

SSID 为“CommSky_Open”的开放无线接入服务； 

SSID 为“CommSky_WEP”的 WEP 类型无线接入服务； 

SSID 为“CommSky_WPA”的 WPA/WPA2-PSK 类型的无线接入服务； 

SSID 为“CommSky_802.1X”的 WPA2-802.1X 类型的无线接入服务； 

 

2）配置要点 

创建四种认证方式的无线接入服务，并绑定到 2.4G/5G 射频。 
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3）配置步骤 

步骤 1：进入配置向导 

打开左侧导航栏的【配置向导】，进入配置向导界面。 

 

  配置向导 

步骤 2：添加网络配置 CommSky 

点击 按钮，创建新的网络配置，并设置配置名称为 CommSky。 

  

  添加网络配置 

点击 ，保存该网络配置，并进入无线配置。 
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  无线配置 

步骤 3：添加 SSID  CommSky_Open 

点击 ，添加 SSID。设置 SSID 名称为“CommSky_Open”，选择绑定射频为

“2.4G/5G”，设置访问安全为“Open”，其他保持不变。 
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  添加 CommSky_Open 

点击 按钮，保存添加的 SSID 

 

步骤 3：添加 SSID  CommSky_WEP 

点击 ，添加 SSID。设置 SSID 名称为“CommSky_WEP”，选择绑定射频为

“2.4G/5G”，并设置访问安全为“WEP”，密钥为“12345”，其他保持不变。 
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  添加 CommSky_WEP 

点击 按钮，保存添加的 SSID 

 

步骤 4：添加 SSID  CommSky_WPA 

点击 ，添加 SSID，设置 SSID 名称为“CommSky_WPA”，选择绑定射频为

“2.4G/5G”，并设置访问安全为“WPA/WPA2-PSK”，共享密钥为“12345678”，其他保

持不变。 
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  添加 CommSky_WPA 

点击 按钮，保存添加的 SSID 

 

步骤 5：添加 SSID  CommSky_802.1X 

点击 ，添加 SSID，设置 SSID 名称为“CommSky_802.1X”，选择绑定射频为

“2.4G/5G”，并设置访问安全为“CommSky_802.1X”。 
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  添加 CommSky_802.1X 

 

再点击 按钮，创建新的 RADIUS 方案，方案名称 CommSkyAAA，并填写预设置的

RADIUS 服务器的 IP、端口号及密码。 
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  添加 AAA 

点击 按钮，保存添加的 SSID，4 种认证方式的 SSID 列表如下所示。 
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  SSID 列表显示 

步骤 6：应用配置 

点击上方导航栏“应用配置”，直接进入应用配置。勾选设备 ，点击 ，将网络

配置下发到 AP。 

 

  应用配置 

步骤 7：查看更新状态 
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网络配置下发后，来到更新状态界面，可以手动刷新查看任务更新信息。 

 

  更新状态 

当下发结果显示成功时，该网络配置成功。 

 

4）确认配置结果 

打开终端，刷新网络列表： 

 关联无线接入服务 CommSky_Open； 

 关联无线接入服务CommSky_ WEP，在弹出的密钥输入框上，输入共享密钥 12345； 

 关联无线接入服务 CommSky_WPA，在弹出的密钥输入框上，输入共享密钥

12345678； 

 手动设置终端网络，再关联无线接入服务 CommSky_ 802.1X，在弹出的输入框上，

输入 RADIUS 服务上设置的用户名和密钥； 

如果终端关联上述 4 种无线接入服务后，均可正常上网，则配置成功。 

 

4.2 设备管理 

 

设备管理主要包括四部分的内容：设备配置、固件升级、更新结果和智能预配置。 

 

4.2.1 设备配置 

点击左侧导航栏的【设备管理/设备配置】，即可进入设备配置界面。 
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  设备配置界面 

设备配置模块主要用于设备的管理，设置 AP 的基本信息、射频信息及高级配置参数。 

 

参数说明： 

设备名称： 显示已添加的设备名称，点击可编辑设备信息。 

状态： 显示设备状态。 

 未使用： ，Cloud NMS 已添加，但未关联到 Cloud NMS 的设备。 

 离线： ，离线时只能管理设备信息，而不能对设备下发网络配置。 

 在线： ，只有在线的设备才能下发网络配置。 

 NAT： ， AP 作为三层设备在网络中运行。 

 Root： ，AP 作为 WDS 网络的根节点 AP。 

 Repeater： ，AP 作为 WDS 网络中的中继 AP 。 

网络配置： 显示绑定到该设备的网络配置，点击可编辑网络配置。 

设备型号： 显示设备型号。Cloud NMS 支持的设备类型有 AP1000-FAT、AP2000-FAT、

AP2002、AP2006、AP2100、AP2200、AP3501-CL0-FAT、AP3502-CL0-FAT、AP3602-CL0-

FAT、AP3602-CM0-FAT、AP3602-WS1-FAT、AP3602-WS1 V2-FAT、AP3702-CL0-FAT、

AP3702-WS1 V2-FAT、AP3902-WM0-FAT、AP3902-WM1-FAT、AP3902-WM2-FAT、

AP3906、AP4100、AP4602、AP4702、AP4902。 

序列号： 显示设备的序列号。 

MAC 地址：显示设备的 MAC 地址。 

 

（一）编辑 

在设备配置界面上，勾选需要编辑的设备 ，点击 按钮，可以编辑设备信息。或者直

接点击设备名称，同样也可以编辑该设备信息。设备信息窗口如下图所示： 
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  设备信息界面 

 

参数说明： 

1）基本信息 

设备名称： 设置设备名称。长度范围为 1-32 个字符，支持中文、英文、数字及符号。 

地点： 设置设备的地点信息。长度范围为 1-32 个字符，支持中文、英文、数字及符号。 

网络配置：选择设备的网络配置，即配置向导中设置的网络配置。 

型号：显示设备的型号，不可编辑。 

MAC 地址：显示设备的 MAC 地址，不可编辑。 

序列号：显示设备的序列号，不可编辑。 

标签：设置该设备标签一~三。长度范围为 1-10 个字符，支持中文、英文、数字及符

号。设置完成后，客户可以在设备配置界面点击标签名，快速选择同一标签设备，进行批量

操作。 

经度：设置设备经度。范围为-180°~180°，精确到小数点后六位。 

纬度：设置设备纬度。范围为-90°~90°，精确到小数点后六位。 

 

2）射频信息 

WLAN 接口：显示设备射频接口信息，不可编辑。CommSky设备支持 2.4G 和 5G 射

频。 
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启用状态：选择是否启用射频，缺省为启用。如果禁用当前射频，则与之关联的网络配

置均不可用。 

射频模板：选择射频模板，缺省为 default 模板，可以点击 新建、 编辑设备模板。

射频模板具体配置，详见“4.3.1  射频模板”。 

信道模式：显示射频模板的信道模式，不可编辑。缺省为 default，2.4G 和 5G 支持不同

的信道模式。 

 2.4G：支持 802.11g、802.11gn/20M、802.11gn/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。 

 5G：支持 802.11a、802.11an/20M、802.11an/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。另外，802.11ac 设备还支持 802.11ac/20M、

802.11ac/40M、802.11ac/80M、802.11aconly/20M、802.11aconly/40M 和

802.11aconly/80M 模式。 

信道：用于指定网络工作的频率段，2.4G 支持 1-13 信道，5G 支持 36、40、44、48、

149、153、157、161、165 信道，也可以设置信道为 auto 方式。auto 可以根据环境自动分配

信道；固定在某一信道，则适用于较大规模无线信号覆盖重叠区域，降低同频干扰。 

发射功率（dBm）：调整 AP 发射功率。默认 auto。 

 

 说明 

1.AP1000-FAT、AP2000-FAT、AP2002、AP2006 和 AP2100只支持 2.4G射频。 

2.发射功率与设备型号有关，其中，AP1000/AP2000 面板系列为 3-20 dBm，AP2002 桌面系

列为 3-26 dBm，AP3500/3600 V2/3700 V2 系列为 3-23 dBm，AP3600/AP3700/AP3900系列

为 3-27 dBm，AP4100/AP4602/AP4702/4902 系列为 3-20dBm。 

3.802.11ac模式在 40M 或 80M频宽下不允许设置 165信道。 
 

3）高级配置 

当设备配置在桥接模式下时，可以如下动态或静态获取 IP 地址。 

动态（DHCP）： 

 DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）是一个局域网的

网络协议，可以给内部网络自动分配 IP 地址。 

 

静态（Static）：静态分配 IP 地址，管理员可通过 Static 方式静态分配设备的 IP 地址。 

 IP 地址：设置静态 IP 地址。 

 子网掩码：设置子网掩码。格式要求为点分十进制。 

 网关：设置网关地址。 

 

http://baike.baidu.com/view/788.htm
http://baike.baidu.com/view/16603.htm
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当设备配置在 NAT 模式下时，可以配置 LAN 口的 IP 地址及相关 NAT 配置。 

 

静态（Static）：通过 Static 方式静态分配设备的业务 VLAN 的 IP 地址。 

 IP 地址：设置 LAN 口的 IP 地址。其中，LAN 口的 IP 地址必须与 DHCP 服务 IP 地

址池的 IP 网络段相同。 

 子网掩码：设置子网掩码。格式要求为点分十进制。 

 

WDS 配置 

WDS（WLAN Distribution System），即无线分布式系统。它以有线网络为资源，以 AP 

为中继站点，通过无线中继网络延长了无线通信的距离、扩大了无线网络的网络覆盖范围，

优化用户体验。 

 

 是否启用：选择是否启用 WDS功能。启用 WDS 功能后，无线中继 AP（RepeaterAP)

可自动接入 WDS 网络。 

 网络编号：设置 WDS 网络标识。范围为 1-32 位字符，支持中文、英文及数字。 

 频段：选择 WDS 开启下行中继功能无线网络频段。 

 2.4G：设置频段为 2.4G。 

 5G：设置频段为 5G。 

 认证方式：选择 WDS 无线网络的认证方式。 

 Open：设置认证方式为 Open，即设置 WDS 网络为开放状态。 

 WPA2-PSK：设置认证方式为WPA2-PSK，并配置 8-63位加密密钥，加强无线链

路安全性。 

 ACL：选择 ACL 模板，设置 Repeater AP 的黑白名单。可以点击 新建、 编辑设

备模板。ACL 模板具体配置，详见“4.5.1.1 ACL 配置管理”。 

 

 说明 

WDS 配置具体说明，详见“4.2.6 WDS配置举例”。 

 

NAT 配置 

 DHCP 配置 

 IP 地址池模板：选择 IP地址池模板。可以点击 新建、 编辑设备模板。IP 地

址池模板具体配置，详见“4.5.1.3  DHCP 地址池”。 

 静态绑定模板：选择静态绑定模板。可以点击 新建、 编辑设备模板。静态

绑定模板具体配置，详见“4.5.1.4  DHCP 静态绑定”。 
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 ALG 配置 

 ALG 服务模板：选择 ALG 服务模板。可以点击 新建、 编辑设备模板。

ALG 服务模板具体配置，详见“4.5.1.2 ALG 服务”。 

 

 说明 

1.当设备配置在桥接模式下，IP地址为管理 VLAN的 IP地址，AP通过此地址连接 NMS。 

2.当设备配置在 NAT 模式下，IP地址为 LAN 口的 IP地址。 

 

其中，AP2000-FAT、AP2002、AP4602 设备会另外显示接口配置，如下图所示。可以配

置 LAN 口的业务 VLAN。 

 

  设备信息界面 

 

 说明 

接口配置 VLAN后，AP 所有 LAN口的 VLAN 均为该 VLAN ID，且端口类型为 access。 

 

（二）删除 

在设备配置界面上，勾选要删除的设备 ，点击 按钮，可以删除选中设备。Cloud 

NMS 支持单个删除和多个删除。 

 

（三）更新配置信息 

在设备配置界面上，勾选要更新的设备 ，点击 按钮，可以更新设备的配置信息，与

配置向导中应用配置作用相同。Cloud NMS 支持单个更新和多个更新。 

 

（四）标签 

在设备配置界面上，编辑批量修改设备名称及标签按钮 ，可以导入带设备序列号、设

备名及标签的.CSV 文件，批量修改设备名及标签，如下图所示： 



 
CommSky                                                                        Cloud NMS 智能云管理平台配置指南 

56                                                                                                       康凯科技（杭州）有限公司 

 

  批量修改设备名称及标签 

 

导入成功后，界面会生成设备相应的标签，客户可以按标签批量选择设备，简化操作。 

 

（五）刷新 

刷新分为手动刷新和自动刷新两种方式： 

 点击 按钮，可以手动刷新列表信息。 

 点击 按钮，可以开启自动刷新。 

开启自动刷新后，系统将自动刷新当前页面信息，并且可以通过修改自动刷新时间，来

更改刷新周期。若不开启自动刷新，系统将不对页面进行刷新，只能通过手动 ，来刷新当

前页面。 

4.2.2 固件升级 

点击左侧导航栏的【设备管理/固件升级】，即可进入固件升级界面。 

 

  固件升级 

参数说明： 

固件版本：显示添加的设备固件版本号。 

文件名称：显示该固件包中用于升级的文件名称。 
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文件大小：显示该固件包中用于升级的文件大小。 

文件来源：显示升级固件的来源。 

 系统：康凯官方上传的升级固件。 

 用户：用户自行上传的升级固件。 

创建时间：显示该固件的创建时间。 

上传时间：显示该固件的上传时间。 

操作： 点击 按钮，可以升级设备。后面进行详细说明。 

 

1）上传固件版本文件 

在固件升级列表界面，点击 按钮，可以在弹出的固件版本文件上传窗口，添加新的固

件，窗口如下图所示： 

 
  固件版本文件上传 

点击 按钮，选择需要上传的固件，再点击 按钮，正式上传固件到 Cloud N

MS，如下图所示： 

 
  固件版本文件上传显示 
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点击 ，完成固件上传，并可以在固件升级页面显示所上传固件的信息，如下图所

示： 

 

  固件版本文件显示 

 

2）升级设备 

在固件升级页面，点击 ，会弹出设备固件升级选择窗口，该窗口显示当前客户

账号下所有在线的设备。用户可以根据需求选择设备，并点击 按钮，升级设备，如下

图所示： 

 

 设备固件升级选择窗口 

 

同时，还可以设置设备固件升级超时时间，当升级超过预设时间时，本次升级失败。超

时时间范围为 5-720 分钟，默认为 20 分钟。 
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4.2.3 更新结果 

点击左侧导航栏的【设备管理/更新结果】，即可进入设备配置界面。 

 

 更新结果 

 

参数说明： 

设备名称：显示设备名称。 

设备类型：显示设备类型 

MAC 地址：显示设备 MAC 地址。 

任务创建时间：显示任务的创建时间。 

更新开始时间：显示任务的更新时间。 

更新结束时间：显示任务的结束时间。 

任务类型：显示任务类型。 

状态：显示任务应用的状态。 

 运行中：任务更新运行中。 

 结束：任务更新已结束。 

结果：显示任务应用的结果。 

 成功：任务应用成功； 

 失败：任务应用失败； 

 超时：任务应用的连接时间超时； 

 设备断开：设备实际已断开，但 NMS 界面未同步； 

 错误：任务应用中出现未知错误； 

 未执行：任务已添加，但未执行。 
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4.2.4 智能预配置 

开启智能预配置后，当 AP 第一次连接到 NMS 时，NMS 可以根据设备类型将预设的配

置向设备下发，并将更新结果显示在设备更新结果列表里。 

 

点击左侧导航栏的【设备管理/智能预配置】，即可进入智能预配置界面。 

 

  智能预配置 

参数说明： 

预配置名称：显示智能预配置的配置名称。 

开启状态：显示该预配置是否已开启。 

目标设备：显示该预配置匹配的设备。 

网络配置：显示该预配置的使用的网络配置。 

创建时间：显示该预配置的创建时间。 

 

在智能预配置界面，点击 按钮，添加智能预配置，如下图所示： 
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  设置智能预配置 

 

参数说明： 

1）基本信息 

智能预配置：选择是否开启智能预配置功能。启用后， NMS 将向第一次关联本管理平台

的目标设备下发预设配置。 

预配置名称：设置预配置名称。长度范围为 1-32 个字符，支持中文、英文、数字及符

号。 

设备型号： 选择设备类型。Cloud NMS 支持的设备类型有 AP1000-FAT、AP2000-FAT、

AP2002、AP2006、AP2100、AP2200、AP3501-CL0-FAT、AP3502-CL0-FAT、AP3602-CL0-F

AT、AP3602-CM0-FAT、AP3602-WS1-FAT、AP3602-WS1 V2-FAT、AP3702-CL0-FAT、AP

3702-WS1 V2-FAT、AP3902-WM0-FAT、AP3902-WM1-FAT、AP3902-WM2-FAT、AP390

6、AP4100、AP4602、AP4702、AP4902。 

描述信息：设置该预配置的描述信息。支持中文、英文、数字及符号。 

标签 1-3：设置该预配置标签。长度范围为 1-10 个字符，支持中文、英文、数字及符

号。 

 

2）配置信息 

网络配置：选择该预配置绑定的网络配置。 
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3）射频信息配置： 

WLAN 接口：显示设备射频接口信息，不可编辑。CommSky设备支持 2.4G 和 5G 射

频。 

启用状态：选择是否启用射频，缺省为启用。如果禁用当前射频，则与之关联的网络配

置均不可用。 

射频模板：选择射频模板，缺省为 default 模板，可以点击 新建、 编辑设备模板。

射频模板具体配置，详见“4.3.1  射频模板”。 

信道模式：显示射频模板的信道模式，不可编辑。缺省为 default，2.4G 和 5G 支持不同

的信道模式。 

 2.4G：支持 802.11g、802.11gn/20M、802.11gn/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。 

 5G：支持 802.11a、802.11an/20M、802.11an/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。 

信道：用于指定网络工作的频率段，2.4G 支持 1-13 信道，5G 支持 36、40、44、48、

149、153、157、161、165 信道，也可以设置信道为 auto 方式。auto 可以根据环境自动分配

信道；固定在某一信道，则适用于较大规模无线信号覆盖重叠区域，降低同频干扰。 

发射功率（dBm）：调整 AP 发射功率。默认 auto。 

 

另外，AP2000-FAT、AP2002 及 AP4602 设备可以配置接口信息，如下图所示。可以配

置 LAN 口的业务 VLAN。 

 

  接口信息 

 

4.2.5 固件升级配置举例 

1）配置需求 

升级 MAC 地址为 34CD6DF3FEA0 的 AP 到版本 V200R001。 

2）配置要点 

上传 V200R001 版固件； 

升级设备； 

3）配置步骤 
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步骤 1：上传固件。 

在固件升级界面，点击 按钮，在弹出的固件版本文件上传窗口，点击 按钮，选

择需要上传的固件，如下图所示： 

 

  选择固件版本 

再点击 按钮，上传升级固件到 Cloud NMS，待上传完成，将显示固件信息，如下

图所示： 

 

  上传固件版本 

点击 ，完成固件上传，并回到固件升级界面，如下图所示： 
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  固件版本文件显示 

步骤 2：升级设备。 

在固件升级界面，点击固件版本右方 ，选择 MAC 地址为 34CD6DF3FEA0 的设

备，并点击 按钮，升级该设备。 

 

  升级设备 

4）确认配置结果 

打开【监控/设备】监控界面，若软件版本为目标版本，则升级成功。 

 

4.2.6 WDS 配置举例 

1）配置需求 

为接入局域网的 AP1（Root AP）和未接入局域网的 AP2（Repeater AP）之间建立链路，

并配置相应的 WDS 故障诊断功能。 
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 WDS 组网 

2）配置要点 

在 NMS 上为 Root AP 配置网络及 WDS 参数； 

在 Repeater AP 的 Web 管理页面上配置 WDS 参数； 

在 NMS 上为 Repeater AP 配置网络。 

 

3）配置前提 

本地 NMS 需要预先为 Root AP 及 Repeater AP 配置 CAPWAP 参数。CAPWAP 配置详见

“新平台 CLI 命令行指导手册”。 

 

4）配置步骤 

步骤 1：创建网络配置“example” 

打开【配置向导】创建网络配置“example”，并绑定 SSID 为“network”和“network 

trouble”。  

 “network”供 WDS 链路正常时，终端上网连接使用，SSID 参数如下： 

 SSID：network； 

 访问安全：WPA/WPA2-PSK； 

 密码：12345678； 

 “network trouble”供WDS链路断开后，管理员登录诊断Repeater AP故障使用，SSID

参数如下： 

 SSID：network trouble； 

 访问安全：WPA/WPA2-PSK； 
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 密码：12345678； 

 故障诊断： 

※ 启用：启用； 

※ IP 地址：192.168.1.100； 

※ 子网掩码：255.255.255.0； 

 

 故障诊断 

 

其余保持默认配置。 

 

 说明 

故障诊断IP地址应避免与AP管理地址配置在同一网段。 

 

步骤 2：配置 Root AP 

打开【设备管理/设备配置】编辑设备，选择网络配置“example”，并配置 WDS 参数： 

 是否启用：启用； 

 网络编号：wds； 

 频段：5G； 
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 认证方式：WPA2-PSK； 

 密码：12345678 

 

其余保持默认，如下图所示： 

 

  设置 WDS 

点击 按钮，更新配置到 AP。 

 

步骤 3：配置 Repeater AP WDS 参数 

用以太网线将 Repeater  AP 的 LAN/POE 口和电脑相连，并将电脑的有线网卡和 AP 配置

在同一网段（AP 默认 IP 地址为 192.168.0.50）。然后打开浏览器，输入 192.168.0.50 进入   

Web 管理页面。 

 

 说明 

建议使用上述直连方式配置 Repeater AP，避免因 Repeater AP 接入有线网络，造成环

路。 

 

在 AP Web 管理页面导航栏选择【无线设置/WDS 配置】，进入 WDS 配置模块，配

置 WDS 参数： 

 模式选择：Auto repeater； 

 Net ID：wds； 
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  配置 Repeater AP 

 

配置完成后，Repeater AP 将自动搜索并关联 NetId 为 wds 的 Root AP。 

 

步骤 4：配置 Repeater AP 网络 

打开【设备管理/设备配置】编辑 Repeater AP，选择网络配置“example”，点击

按钮，更新配置到 Repeater AP。 

 

4）确认配置结果 

 

终端关联网络 network，查看能否上网。 

 

5）故障诊断 

Repeater  AP 与 Root AP 断连 10 分钟以后， Repeater AP 将自动启用故障诊断 SSID 

“network trouble”。此时，关联 SSID “network trouble”，并将电脑与故障 IP 配置在同一

网段，本例中即为 192.168.1.x。配置完成后，便可以登录并管理 Repeater AP。 

 

4.3 无线设置 

4.3.1 射频模板 

点击左侧导航栏的【无线配置/射频模板】，即可进入射频模板界面。 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       69 

 

  射频模板 

 

射频模板配置主要用于创建射频参数模板，设置射频参数，以便【设备管理/设备配置】

中选择模板使用。 

 

参数说明： 

射频模板： 显示已创建的射频模板名称。 

频段：显示该射频模板所属的频段。 

信道模式：显示该射频模板的信道模式。 

 

点击 按钮，可以添加新的射频模板，如下图所示： 
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 添加射频模板 

参数说明： 

1）基本属性  

射频模板名称：设置射频模板名称。长度为 1-32 个字符，支持中文、英文、数字及符

号。需要注意的是，模板建立后射频模板名称不可更改。 

描述：设置该射频模板的描述性文字。长度为 0-64 个字符，支持中文、英文、数字及符

号。 

频段：选择该射频模板频段，支持 2.4G 和 5G，默认 2.4G，模板建立后频段不可更改。 

工作模式/频宽：选择 AP 的工作模式及频宽，2.4G 和 5G 支持不同的工作模式。 

 2.4G：支持 802.11g、802.11gn/20M、802.11gn/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。 

 5G：支持 802.11a、802.11an/20M、802.11an/40M、802.11nonly/20M 和

802.11nonly/40M 五种模式。另外，802.11ac 设备还支持 802.11ac/20M、

802.11ac/40M、802.11ac/80M、802.11aconly/20M、802.11aconly/40M 和

802.11aconly/80M 模式。 

 

2）高级属性 

信标间隔（ms）：设置 AP 发送信标帧间隔的时间。信标帧按规定的时间间隔周期性发

送，以允许移动用户接入网络，与其它接入点设备或其它网络控制设备进行联络。信标间隔

介于 40-3500ms，默认 100ms。 

DTIM 间隔：在 AP 发送缓存的组播帧或广播帧之前，为其设置携带 DTIM 信息的信标帧

间隔计数。当 DTIM 计数达到 0 时，AP 才会发送缓存中的多播帧或广播帧。DTIM 间隔范围

为 1-31，默认为 1。 

分片阈值：指定帧的分片阈值。分片是将一个大的帧分成更小的分片，每个分片独立地

传输和确认。当数据包的实际大小超过指定的分片门限值时，该数据包被分片传输。范围为

256-2346，默认2346。 

 在误码率较高的无线环境下，可以把分片门限适当降低，这样在传输失败的情

况下，只有未成功发送的部分需要重新发送，从而提高帧的吞吐量； 

 在无干扰环境下，适当提高分片门限，可以减少确认帧的次数，也可以提高帧

传输的吞吐量。 
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RTS 阈值：用来设置启用 RTS 机制所要求的帧的长度门限值，RTS 阈值范围为 0-2346，

默认 2346。 

 当帧的实际长度大于设定的门限值时，会启用冲突避免机制。冲突避免用于在

无线局域网中避免数据发送冲突。RTS（CTS）包的发送频率需要合理设置，设

置RTS（CTS）门限时需要进行权衡：如果将门限值设得较小，则会增加RTS

（CTS）包的发送频率，消耗更多的带宽。但RTS（CTS）包发送得越频繁，无

线网络从冲突中恢复得就越快。在高密度无线网络环境可以降低此门限值，以

减少冲突发生的概率。 

发射距离（km）：设置射频可覆盖的最大距离。范围为 1-40km，默认为 1km。 

前导码：选择长短前导码。前导码是位于数据包起始处的一组bit位，接收者可以据此同

步并准备接收实际的数据。缺省情况下，前导码为short。同时，频段选择5G时，无前导码。 

 short：短前导码。选择短前导码能使网络同步性能更好，一般选择短前导码。 

 long：长前导码。在网络中需要兼容一些比较老的终端网卡时，可以选择长前导

码进行兼容。 

无线保护模式：设置无线保护模式，可以选择以下三种模式。 

 cts-to-self：指定RTS-CTS的工作模式为cts-to-self模式。指定无线保护的工作模

式为cts-to-self模式。当AP 需要向终端发送报文的时候，会使用自己的地址发送

一个CTS 通告AP 要发送报文，这样所有在AP 覆盖范围内设备都会在指定的时

间内不发送数据。使用CTS-to-Self 方式只需发送一个控制报文就可以满足冲突

避免的大部分应用环境，但是如果有另一个设备在终端的覆盖范围，但是不在

AP 的覆盖范围内，仍然可能会产生冲突。 

 none：关闭 RTS-CTS。 

 rts-cts：指定RTS-CTS的工作模式为rts-cts模式。当AP 向某个终端发送数据的时

候，AP 会向终端发送一个RTS 报文，这样所有在AP 覆盖范围内设备在收到

RTS 后都会在指定的时间内不发送数据。该终端收到RTS 后，会再发送一个

CTS 报文，这样保证在该终端覆盖范围内的所有的设备都会在指定的时间内不

发送数据。使用RTS/CTS 方式实现冲突避免需要发送两个报文，报文开销较

大。 

开启Short GI：选择是否开启Shot GI（Guard Interval，保护间隔）。无线信号在空间传输

时会因多径等因素在接收侧形成时延，如果后面的数据块发送过快，会对前一个数据块形成

干扰，Short GI可以用来规避这个干扰。缺省情况下，Short GI 功能处于开启状态。需要注意

的是， 802.11g、802.11a信道模式不支持配置Short GI。 

开启A-MPDU：选择是否开启A-MPDU。802.11n标准中采用A-MPDU聚合帧格式，即将

多个MPDU聚合为一个A-MPDU，只保留一个PHY头，删除其余MPDU的PHY头，减少了传
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输每个MPDU的PHY头的附加信息，同时也减少了ACK帧的数目，从而降低了协议的负荷，

有效的提高网络吞吐量。缺省情况下，A-MPDU 功能处于开启状态。802.11g、802.11a信道

模式下，同样不支持配置A-MPDU。 

禁止弱信号终端接入：选择是否开启禁止弱信号终端接入，开启后对信号较弱的终端做

接入控制。 

广播报文速率限制：选择是否开启广播报文速率限制，启用后可以设置CIR及CBS。 

 CIR：承诺信息速率，即流量的平均速率。范围为1-10000pps，默认为10pps。 

 CBS：承诺突发尺寸，即每个时间间隔可发送的位数。范围为 1-10000pps，默认

为 30pps。并且 CBS 必须大于等于 CIR。 

占用时长公平性：选择是否启用占用时长公平性（Air-time Faieness）功能。启用后，可

以为各终端平均分配空口使用时间，防止低速率终端长时间占用空口资源，影响高速率终端

的空口资源，最终提升空口的整体吞吐量。 

 

点击 按钮，保存新建的射频参数模板，即可在射频管理界面查看到该列表信息。 

4.3.2 射频速率 

点击左侧导航栏的【无线设置/射频速率】，即可进入射频速率界面。 

 

  射频速率 

 

参数说明： 

模板名称：显示射频速率模板名称。 

 

点击 按钮，可以添加新的射频速率模板，如下图所示： 
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  添加射频速率模板 

参数说明： 

模板名称：设置射频速率模板名称。长度为 1-32 个字符，支持中文、英文、数字及符

号。 

1）802.11a 

基本速率：设置 802.11a 模式下的基本速率， AP 必须支持其中一种速率。范围包括 6、

9、12、18、24、36、48、54，缺省设置为 6、12、24； 

支持速率：设置 802.11a 模式下的支持速率，即 AP 或终端支持的扩展速率。范围包括

6、9、12、18、24、36、48、54，缺省设置为 9、18、36、48、54。 

2）802.11g 

基本速率：设置 802.11g 模式下的基本速率， AP 必须支持其中一种速率。范围包括 1、

2、5.5、11、6、9、12、18、24、36、48、54，缺省设置为 1、2、5.5、11； 

支持速率：设置 802.11g 模式下的支持速率，即 AP 或终端支持的扩展速率。范围包括

1、2、5.5、11、6、9、12、18、24、36、48、54，缺省设置为 6、9、12、18、24、36、48、

54。 

3）802.11n 
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基本 MCS 集最大索引：设置 802.11n 基本 MCS 集的最大 MCS 索引值。基本 MCS 集是

指 AP 正常工作所必须支持的 MCS 速率集，终端必须满足 AP 所配置的基本 MCS 速率才能够

与 AP 进行连接。范围为 0-15，默认为 0； 

支持 MCS 集最大索引：设置 802.11n 支持 MCS 集的最大 MCS 索引值。支持 MCS 速率

集是在 AP 的基本 MCS 速率集基础上 AP 所能够支持的更高的速率集合，用户可以配置支持

MCS 速率集让终端在满足基本 MCS 的前提下选择更高的速率与 AP 进行连接。范围为 0-

15，默认为 15。 

4.3.3 频谱导航 

点击左侧导航栏的【无线设置/频谱导航】，即可进入频谱导航界面。 

 

  频谱导航界面 

 

频谱导航功能，可以将支持双频工作的终端优先接入 5GHz 射频，使得两个频段上的终

端数量相对均衡，从而提高整网性能。 

 

参数说明： 

模板名称：显示频谱导航模板名称。 

启用状态：显示频谱导航启用/关闭。 

老化时间：显示频谱导航老化时间。 

 

点击 按钮，可以添加新的频谱导航模板，如下图所示： 
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  添加频谱导航模板 

参数说明： 

模板名称：设置频谱导航模板名称。长度为 1-32 个字符，支持中文、英文、数字及符

号。 

启用状态：选择是否启用频谱导航功能。启用后，可以设置老化时间。 

 老化时间：即终端信息老化时间。如果在老化时间内，AP 接收到终端的 Probe 

Request或 Association Request，那么 AP会刷新终端信息，并重新计算终端信息的

老化时间。但是如果到达老化时间仍然得不到刷新，那么 AP 将删除该终端信息。

老化时间范围 300-604800 秒，默认 3600 秒。当系统存在该终端的信息、终端向

AP 关联时，系统能够快速、准确将其引导至 5GHz 或者 2.4GHz，否则需要约 3s

左右时间进行判断终端的射频能力。  

 

4.3.4 绑定射频参数说明 

射频参数配置完成后，需要将其模板绑定到设备上，下面进行详细说明： 

打开【设备管理/设备配置】界面，编辑选中设备。 

 

  选择设备 

 

然后，在弹出的设备编辑窗口中，选择要绑定的射频参数模板，如下图所示： 



 
CommSky                                                                        Cloud NMS 智能云管理平台配置指南 

76                                                                                                       康凯科技（杭州）有限公司 

 

  选择射频参数模板 

4.4 Portal 配置 

4.4.1 Portal 配置管理 

Portal 配置管理主要用于管理 Portal 配置，可以帮助客户方便快捷地配置 Portal 相关内

容。 

点击左侧导航栏的【Portal 配置/Portal 配置管理】，即可进入 Portal 配置管理界面。 

   

  Portal 配置管理界面 

点击 按钮，可以添加 Portal 配置，如下图所示： 
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  添加 Portal 配置 

Cloud NMS 包含多种 Portal 认证模式：一键认证、短信认证、用户认证、短信+用户认

证、第三方认证、二维码认证、微信连 Wi-Fi 及微信+短信认证。根据配置方式的不同，可以

分为微信连 Wi-Fi 及其他认证方式。 

 

4.4.1.1 微信连 Wi-Fi 认证方式 

微信连 Wi-Fi 按 Portal 配置->参数配置->门店凭证->认证页面->PC 端广告页面步骤，进

行配置。 

4.4.1.1.1 Portal 配置 

Portal 首页即 Portal 配置界面，可以设置该 Portal 模板的配置名称、认证模式和描述信

息，如下图所示。 

 

  Portal 配置界面 

 

参数说明： 

配置名称：设置 Portal 配置的名称。长度范围为 1-32 个字符，支持中文、英文、数字及

下划线。 

认证模式：选择 Portal 配置的认证模式。主要包括以下几种： 
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 一键认证：在终端认证页面一键点击即可上网； 

 短信认证：在终端认证页面输入手机号及获取的短信验证码登录上网。短信验

证码的发送需要通过短信网关来完成，短信网关配置详见“8.6.1 系统设置”； 

 用户认证：在终端认证页面输入用户名和密码登录上网。其中，用户名和密码

需要通过 Portal 用户管理创建，具体配置详见“4.4.2.2 用户管理”； 

 短信+用户认证：短信认证和用户认证搭配使用，用户可以在终端认证页面自行

选择使用任一认证模式。 

 第三方认证：在终端认证页面上通过客户自定义认证方式上网，即通过第三方

接口与客户认证体系进行对接，在 CommSky AP 上 实现第三方 Portal 认证。 

 二维码认证：管理员通过扫描访客终端二维码，实现访客上网授权。 

 微信连 Wi-Fi：帮助用户通过微信连 Wi-Fi功能，快速连接商户 Wi-Fi，并实现微

信公众号展示等功能。 

 微信+短信认证：微信连 Wi-Fi 和短信认证搭配使用，用户可以在终端认证页面

自行选择使用任一认证模式。 

描述：设置 Portal 配置的描述信息。长度范围为 0-64 个字符，支持中文、英文、数字及

符号。 

选择“微信连 Wi-Fi”认证模式，填写配置名称及备注后，点击 ，创建该

“微信连 Wi-Fi”Portal 配置，并进入参数配置界面。 

若点击 ，则不创建配置并回退到 Portal 配置管理界面。 

 

 说明 

1.保存 Portal配置后，可以点击窗口上方导航栏的“Portal配置”、“参数配置”、

“门店凭证”、“认证页面”、“PC端广告页面”，快速进入任一页面。 

 

4.4.1.1.2 参数配置 

进入参数配置界面后，可以设置认证超时时间，域名白名单，IP 白名单等功能。界面如

下图所示： 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       79 

 
  参数配置界面 

 

参数说明： 

认证超时时间（小时）：设置认证超时时间。用户认证超时后，将无法使用网络，需要

重新认证后方能使用。认证超时范围为 1-8640 小时，即最短 1 小时，最大 8640 小时（1 年）

认证超时，默认为 24 小时。 

域名白名单：选择域名白名单模板，它可以将域名（关键字）转化为 IP 地址，并加入 IP

白名单中，当检查到报文目的地址为 IP 白名单中地址时将报文放行。具体说明详见“4.5.1.6 

域名白名单”。 

IP 白名单：设置 IP 白名单中的 IP 地址。设置后，当报文目的地址为 IP 白名单中地址

时，将报文放行。 

 

 说明 

从本质上说，域名白名单与 IP白名单功能相同，只是一个以域名，一个以 IP的方式呈现

给客户。并且，域名白名单中域名关键字，最终也会转化为 IP 地址，并加入到 IP白名单

中。 

 

配置好上述参数后，点击 ，保存该参数配置，并进入门店凭证页面。 

若点击 ，则回退到 Portal 配置界面。 

 

4.4.1.1.3 门店凭证 

进入门店凭证页面后，可以根据需求配置门店凭证。界面如下图所示： 
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  门店凭证页面 

 

参数说明： 

门店名称：设置门店名称。长度范围为 1-15 个字符，支持中文、英文、数字及符号。 

shopId：填写微信公众平台上该门店 shopId。 

appId：填写微信公众平台上该公众号 appId。 

secretKey：填写微信公众平台上该门店 secretKey。 

 

 说明 

1.请准确填写上述参数，错误的 shopId、appId、secretKey将会无法正常完成认证流程。 

2.若不慎遗忘该门店凭证信息，可以登录微信公众号平台“微信连 Wi-Fi—设备管理—查

看设备改造信息”查看。 

 

配置好上述参数后，点击 ，保存该参数配置，并进入认证页面。 

若点击 ，则回退到参数配置界面。 

 

 

4.4.1.1.4 认证页面 

进入认证页面后，可以自定义设置认证页面模板。界面如下图所示： 
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  认证页面 

 

参数说明： 

模板名称：显示已创建的认证模板的名称。其中，默认模板不可编辑和删除。 

模板类型：显示该模板的类型。 

 默认模板：系统默认创建的认证模板。  

 用户模板：用户自定义的认证模板。 

使用状态：显示已创建认证模板的使用状态。 

 未使用：未使用该模板作为当前 Portal 配置的认证页面。  

 使用中：使用该模板作为当前 Portal 配置的认证页面。 

操作：对该认证模板进行操作。 

 选择：点击 按钮，使用该模板作为当前 Portal 配置的认证页面。 

 预览：预览显示该认证模板内容。 

 

Cloud NMS 提供公共认证模板及私有认证模板供用户使用，点击 按钮，即可添加认证

时显示的页面。界面如下图所示： 

公共认证模板： 
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 公共认证模板 

 

私有认证模板： 

 

  私有认证模板 

 

下面分别说明如何配置公共认证模板和私有认证模板。 

1）公共认证模板 

点击 按钮，选择“公共认证模板”，在弹出的模板选择窗口，点击下图模板 1 范围，

创建模板： 
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  选择模板 1 

模板 1 编辑界面如下图所示： 

 

  模板 1 

参数说明： 

模板名称：设置该认证页面的名称。长度范围为 1-18 个字符，支持中文、英文、数字及

下划线。 

背景图片：选择并上传背景图片，范围如上图所示。建议背景图片尺寸为 480 像素 * 

860 像素。 
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按钮图片：选择并上传按钮图片，范围如上图所示。建议按钮图片尺寸为 346 像素 * 

45 像素。 

按钮位置：设置按钮所在的位置。 

 以背景图片高度定位：设置按钮上方位置占背景图片高度的百分比。范围为

0%~100%，0%即按钮在图片顶端。 

 以屏幕高度定位：设置按钮上方位置占浏览器高度的百分比。范围为 0%~100%，

0%即按钮在浏览器顶端。 

 

2）私有认证模板 

点击 按钮，选择“私有认证模板”，弹出私有模板配置界面： 

 

  私有认证模板 

私有认证模板配置如下所示： 

步骤 1：在模板名称上，填写该认证模板名称，并点击 按钮，保存该认证模板。 

步骤 2：点击“下载模板（ZIP）”按钮下载模板。解压后，用户可以根据 demo.doc 和

readme.html 文件说明，个性化定制私有模板。 

步骤 3：私有模板定制完成后，将其压缩成 ZIP 文件。并点击 NMS 上 按钮，导入该

压缩包。 

步骤 4：导入完成后，点击 按钮，可以预览页面是否与本地一致。 

步骤 5：如有其它需要修改的地方，可以点击 、 和 按钮增加删除文件夹、文

件。 

 

设置完成后，点击 按钮，可以保存新建的认证页面。 

 

配置并选择好认证页面后，点击 ，保存该认证页面，并进入 PC 端广告页面。 
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若点击 ，则回退到门店凭证界面。 

 

 说明 

默认模板不可编辑，不可删除。 

 

4.4.1.1.5 PC 端广告页面 

进入 PC 端广告页面后，可以设置 PC 端显示的广告页面。界面如下图所示： 

 

  PC 端广告页面 

 

参数说明： 

模板名称：显示已创建的广告页面模板的名称。 

模板类型：显示该模板的类型。 

 默认模板：系统默认创建的认证模板。 

 用户模板：用户自定义的广告模板。 

使用状态：显示已创建的广告页面的使用状态。 

 未使用：不使用该模板作为当前 Portal 配置的广告页面。  

 使用中：使用该模板作为当前 Portal 配置的广告页面。 

操作：对该广告页面进行操作。 

 选择：点击选择按钮，使用该模板作为当前 Portal 配置的广告页面。 

 预览：预览显示该广告页面内容。 

 

 说明 

NMS 上只配置微信连 Wi-Fi 认证 PC 端广告页面，手机端广告页面必须在微信公众号平台

上配置。 

 



 
CommSky                                                                        Cloud NMS 智能云管理平台配置指南 

86                                                                                                       康凯科技（杭州）有限公司 

Cloud NMS 提供公共广告模板及私有广告模板供用户使用，点击 按钮，即可自定义设

置电脑认证成功后跳转的广告页面，界面如下图所示： 

公共广告模板： 

 

 公共广告模板 

 

私有广告模板： 

 

  私有广告模板 

 

下面详细说明如何配置认证后跳转的广告页面。 

1）公共广告模板--跳转到广告页面 

点击 按钮，在弹出的模板选择窗口，选择“跳转到广告页面”，并点击下图模板范

围，创建模板： 
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  选择广告模板 

 

编辑界面如下图所示： 

 

  模板 1 

参数说明： 

模板名称：设置该广告页面的名称。长度范围为 1-18 个字符，支持中文、英文、数字及

下划线。 
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背景：选择并上传背景图片图片，范围如上图所示。建议背景图片尺寸为 640 像素 * 

1090 像素。 

 

设置完成后，点击 按钮，可以保存新建的广告页面。 

 

2）公共广告模板--跳转到指定的 URL 

点击 按钮，在弹出的模板选择窗口，选择“跳转指定的 URL”，并创建模板： 

 

  跳转指定的 URL 

 

参数说明： 

模板名称：设置该广告页面的模板名称。长度范围为 1-18 个字符，支持中文、英文、数

字及下划线。 

请输入指定的 url：输入认证成功后跳转页面的网址，如 http://www.commsky.com。 

 

设置完成后，点击 按钮，可以保存新建的广告页面。 

 

3）私有广告模板 

点击 按钮，选择“私有广告模板”，在弹出的模板选择窗口，创建模板： 
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   私有广告模板 

 

私有广告模板具体配置，详见“4.4.1.1.4 认证页面”中私有认证模板说明。 

 

配置好广告页面后，点击 按钮，完成 Portal 模板的配置。 

若点击 ，则可回退到认证页面。 

 

4.4.1.2 其他认证方式 

其他认证模式按 Portal 配置->参数配置->认证页面>广告页面步骤，进行配置。 

4.4.1.2.1 Portal 配置 

Portal 首页即 Portal 配置界面，可以设置该 Portal 模板的配置名称、认证模式和描述信

息，如下图所示。 

 

  Portal 配置界面 
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参数说明： 

配置名称：设置 Portal 配置的名称。长度范围为 1-32 个字符，支持中文、英文、数字及

下划线。 

认证模式：选择 Portal 配置的认证模式。主要包括以下几种： 

 一键认证：在终端认证页面一键点击即可上网； 

 短信认证：在终端认证页面输入手机号及获取的短信验证码登录上网。短信验

证码的发送需要通过短信网关来完成，短信网关配置详见“8.6.1 系统设置”； 

 用户认证：在终端认证页面输入用户名和密码登录上网。其中，用户名和密码

需要通过 Portal 用户管理创建，具体配置详见“4.4.2 用户管理”； 

 短信+用户认证：短信认证和用户认证搭配使用，用户可以在终端认证页面自行

选择使用任一认证模式。 

 第三方认证：在终端认证页面上通过客户自定义认证方式上网，即通过第三方

接口与客户认证体系进行对接，在 CommSky AP 上 实现第三方 Portal 认证。 

 二维码认证：管理员通过扫描访客终端二维码，实现访客上网授权。 

 微信连 Wi-Fi：帮助用户通过微信连 Wi-Fi功能，快速连接商户 Wi-Fi，并实现微

信公众号展示等功能。 

 微信+短信认证：微信连 Wi-Fi 和短信认证搭配使用，用户可以在终端认证页面

自行选择使用任一认证模式。 

描述：设置 Portal 配置的描述信息。长度范围为 0-64 个字符，支持中文、英文、数字及

符号。 

选择除“微信连 Wi-Fi”、“微信+短信认证”的认证模式并配置好其他信息后，点击

，创建该 Portal 配置，并进入参数配置界面。 

若点击 ，则不创建配置并回退到 Portal 配置管理界面。 

 

 说明 

保存 Portal配置后，可以点击窗口上方导航栏的“Portal配置”、“参数配置”、“认

证页面”、“广告页面”，快速进入任一页面。 

 

4.4.1.2.2 参数配置 

进入参数配置界面后，可以设置认证超时时间、广告推送间隔、IP 白名单及域名白名

单。进入界面如下图所示： 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       91 

 

  参数配置界面 

 

参数说明： 

认证超时时间（小时）：设置认证超时时间。客户认证超时后，将无法使用网络，需要

重新认证后方能使用。认证超时范围为 1-720 小时，即最短 1 小时，最大 8760 小时（1 年）

认证超时，默认为 24 小时。 

广告推送时间间隔（分钟）：设置推送广告的时间间隔。认证成功后，按设置的时间间

隔强制推送广告展示页面。广告推送间隔设置分为禁用和不禁用： 

 禁用：勾选禁用按钮，终端认证成功后，除认证成功跳转页面外，不推送广告

页面，默认设置为禁用。 

 不禁用：取消禁用勾选禁用按钮，并设置广告推送间隔。终端认证成功后，将

按设置的时间间隔推送广告。间隔范围为1-43200分钟，且必须为 10的整数倍，

即最短 10 分钟，最大 43200 分钟（30 天）。 

域名白名单：选择域名白名单模板，它可以将域名（关键字）转化为 IP 地址，并加入 IP

白名单中，当检查到报文目的地址为 IP 白名单中地址时将报文放行。具体说明详见“4.5.1.6 

域名白名单”。 

IP 白名单：设置 IP 白名单中的 IP 地址。设置后，当报文目的地址为 IP 白名单中地址

时，将报文放行。 

 

 说明 

1.用户认证方式下，还需要选择 Portal用户组，以限制用户登录权限： 

 选择未分组，则所有普通用户均可以登录认证。 

 选择某一普通用户组，该普通用户组下用户均可以登录认证。 

 选择某一计费用户组，该计费用户组下用户均可以登录认证，且不需要配置计费超

时时间及广告推送间隔。 
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具体详见“4.4.4.3 用户认证配置案例”及“7.8 计费用户认证配置案例”。 

2.二维码认证方式下，还需要配置授权口令，供管理员授权访客使用。具体详见“4.4.4.4 二

维码认证配置案例”。 

 

配置好上述参数后，点击 ，保存该参数配置，并进入认证页面。 

若点击 ，则回退到 Portal 配置界面。 

 

4.4.1.2.3 认证页面 

进入认证页面后，可以自定义设置认证页面模板。界面如下图所示： 

 

  认证页面 

 

参数说明： 

模板名称：显示已创建的认证模板的名称。其中，默认模板不可编辑和删除。 

模板类型：显示该模板的类型。 

 默认模板：系统默认创建的认证模板。  

 用户模板：用户自定义的认证模板。 

使用状态：显示已创建认证模板的使用状态。 

 未使用：未使用该模板作为当前 Portal 配置的认证页面。  

 使用中：使用该模板作为当前 Portal 配置的认证页面。 

操作：对该认证模板进行操作。 

 选择：点击选择按钮，使用该模板作为当前 Portal 配置的认证页面。 

 预览：预览显示该认证模板内容。 

 

Cloud NMS 提供多种认证模板供用户使用，涵盖一键认证、短信认证、用户认证、短信+

用户认证、二维码认证这五类认证方式，每类均包括公共认证模板和私有认证模板。 

公共认证模板界面如下图所示： 
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一键认证： 

 

 一键认证模板 

短信认证： 

 

  短信认证模板 

用户认证： 
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  用户认证模板 

短信+用户认证： 

 

  短信+用户认证模板 

二维码认证： 
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 二维码认证模板 

 

私有认证模板界面如下图所示： 

 

  私有认证模板 

 

 说明 

认证页面只能创建和显示同一认证方式下的模板。即一键认证 Portal 配置，只能创建、显

示一键认证方式的认证模板。 

 

下面分别说明如何配置公共认证模板和私有认证模板。 

1）公共认证模板 
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以一键认证为例。点击 按钮，选择“公共认证模板”，在弹出的模板选择窗口，创建

模板： 

 

  选择模板 

模板编辑界面如下图所示： 

 

  模板 1 

参数说明： 

模板名称：设置该认证页面的名称。长度范围为 1-18 个字符，支持中文、英文、数字及

下划线。 
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背景图片：选择并上传背景图片，范围如上图所示。建议背景图片尺寸为 480 像素 *860

像素。 

按钮：选择并上传按钮图片，范围如上图所示。建议背景图片尺寸为 446 像素 *68 像

素。 

 

设置完成后，点击 按钮，可以保存新建的认证页面。若未上传图片，默认使用模

板图片。 

 

配置并选择好认证页面后，点击 ，保存该认证页面，并进入广告页面。 

若点击 ，则回退到参数配置界面。 

 

2）私有认证模板 

点击 按钮，选择“私有认证模板”，弹出私有模板配置界面： 

 

  私有认证模板 

 

私有认证模板配置如下所示： 

步骤 1：在模板名称上，填写该认证模板名称，并点击 按钮，保存该认证模板。 

步骤 2：点击“下载模板（ZIP）”按钮下载模板。解压后，用户可以根据 demo.doc 和

readme.html 文件说明，个性化定制私有模板。 

步骤 3：私有模板定制完成后，将其压缩成 ZIP 文件。并点击 NMS 上 按钮，导入该

压缩包。 

步骤 4：导入完成后，点击 按钮，可以预览页面是否与本地一致。 

步骤 5：如有其它需要修改的地方，可以点击 、 和 按钮增加删除文件夹、文

件。 



 
CommSky                                                                        Cloud NMS 智能云管理平台配置指南 

98                                                                                                       康凯科技（杭州）有限公司 

 

设置完成后，点击 按钮，可以保存新建的认证页面。 

 

配置并选择好认证页面后，点击 ，保存该认证页面，并进入广告页面。 

若点击 ，则回退到参数配置界面。 

 

 说明 

默认模板不可编辑，不可删除。 

 

4.4.1.2.4 广告页面 

进入广告页面后，可以设置广告页面。进入界面如下图所示： 

 

  广告页面 

 

参数说明： 

模板名称：显示已创建的广告页面模板的名称。其中，默认模板不可编辑和删除。 

模板类型：显示该模板的类型。 

 默认模板：系统默认创建的广告模板。  

 用户模板：用户自定义的广告模板。 

使用状态：显示已创建的广告页面的使用状态。 

 未使用：不使用该模板作为当前 Portal 配置的广告页面。  

 使用中：使用该模板作为当前 Portal 配置的广告页面。 

操作：对该广告页面进行操作。 

 选择：点击选择按钮，使用该模板作为当前 Portal 配置的广告页面。 

 预览：预览显示该广告页面内容。 

 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       99 

 说明 

广告页面列表显示所有 Portal 配置创建的广告页面。 

 

Cloud NMS 提供公共广告模板及私有广告模板供用户使用，点击 按钮，即可自定义设

置认证成功后跳转的广告页面，界面如下图所示： 

公共广告模板： 

 

 公共广告模板 

 

私有广告模板： 

 

  私有广告模板 

下面详细说明如何配置认证后跳转的广告页面。 

1）公共广告模板--跳转到广告页面 
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点击 按钮，在弹出的模板选择窗口，选择“跳转到广告页面”，并点击下图模板范

围，创建模板： 

 

  选择广告模板 

 

模板编辑界面如下图所示： 

 

  模板 
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参数说明： 

模板名称：设置该广告页面的名称。长度范围为 1-18 个字符，支持中文、英文、数字及

下划线。 

背景：选择并上传背景图片图片，范围如上图所示。建议背景图片尺寸为 640 像素 * 

1090 像素。 

 

设置完成后，点击 按钮，可以保存新建的广告页面。 

 

2）公共广告模板--跳转到指定的 URL 

点击 按钮，在弹出的模板选择窗口，选择“跳转指定的 URL”，并创建模板： 

 

  跳转指定的 URL 

 

参数说明： 

模板名称：设置该广告页面的模板名称。长度范围为 1-18 个字符，支持中文、英文、数

字及下划线。 

请输入指定的 url：输入认证成功后跳转页面的网址，如 http://www.commsky.com。 

 

设置完成后，点击 按钮，可以保存新建的广告页面。 

 

3）私有广告模板 

点击 按钮，选择“私有广告模板”，在弹出的模板选择窗口，创建模板： 

http://www.commsky.com/
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   私有广告模板 

 

私有广告模板具体配置，详见“4.4.1.2.3 认证页面”中私有认证模板说明。 

配置好广告页面后，点击 按钮，完成 Portal 模板的配置。 

若点击 ，则可回退到认证页面。 

 

4.4.2 Portal 用户 

点击左侧导航栏的【Portal 配置/Portal 用户】，即可进入 Portal 用户界面。 

 

  Portal 用户 

 

Portal 用户分为用户组管理和用户管理两个部分。 

 

 说明 

Portal用户只能配置普通用户及用户组，若要配置计费用户及用户组，请前往【计费/计

费用户】配置。 
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4.4.2.1 用户组管理 

用户组可以为用户认证方式的用户进行分组，并且设置是否禁止所属用户的认证行为，

如下图所示： 

 

 用户组管理 

 

参数说明： 

用户组名称：显示用户组的名称。 

用户数量：显示该用户组包含的用户数量。 

描述：显示用户组的描述信息。 

 

点击 按钮，可以添加新的用户组。 

 

  添加用户组 

 

参数说明： 

用户组名称：设置用户组的名称。长度为 1-32 个字符，支持中文、英文、数字及符号。 

描述：设置用户组的描述信息。长度为 1-32 个字符，支持中文、英文、数字及符号。 

禁用该用户组认证：设置是否禁止该用户组下用户进行 Portal 认证，禁止后，该用户组

下用户，无法通过用户认证方式认证上网。勾选表示禁用，默认不禁用。 

 

4.4.2.2 用户管理 

用户管理主要用于管理用户，即管理 Portal 认证中用户认证方式的用户。 
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 用户管理 

参数说明： 

用户名称：显示用户的名称。 

用户密码：显示用户的密码。 

所属用户组：显示该用户所属的用户组名称。 

状态：显示该用户的状态，勾选表示激活，激活状态下，才能使用该用户。 

 

（一）添加 

点击 按钮，可以添加新的用户。添加手工和批量两种方式： 

1）手工：手动添加单个用户名和密码，如下图所示： 

 

  手工添加用户 

 

参数说明： 

用户名称：设置用户的名称。范围为 1-50 个字符，包含中文、英文、数字及符号。 

密码：设置用户的密码。范围为 1-50 个字符，包含中文、英文、数字及符号。 

所属用户组：选择该用户所属的用户组。 

激活：设置该用户的状态，勾选表示激活，激活状态下，才能使用该用户，默认勾选激

活。 

2）批量：批量添加用户，如下图所示： 
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  批量添加用户 

 

参数说明： 

前缀：设置批量添加用户的前缀。范围为 1-32 个字符，包含中文、英文、数字及符号。 

数量：设置批量添加用户的数量。范围为 1-99。 

所属用户组：选择该用户所属的用户组。 

激活：设置该用户的状态，勾选表示激活，激活状态下，才能使用该用户，默认勾选激

活。 

 

（二）导入 

点击 按钮，可以导入 Portal 用户文件，窗口如下图所示： 

 

  上传 Portal 用户窗口 

点击 按钮，选择 Portal 用户文件及所属用户组，然后点击 按钮，上传含用

户名、密码的.xls 文件到 Cloud  NMS。 
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  上传 Portal 用户 

 

 说明 

导入的 Portal用户文件必须与导出文件格式保持一致。 

 

（三）导出 

回到用户管理界面，点击 按钮，可以导出用户信息，如下图所示： 

 

 导出  

点击 按钮，可以下载导出的用户信息到本地。 

 

4.4.3 绑定 Portal 配置 

Portal 配置完成后，可以打开【配置向导/无线配置/SSID 配置】，开启 Portal 配置，并将

该 Portal 模板绑定到 SSID，如下图所示： 
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  绑定 Portal 到 SSID 

 

4.4.4 Portal 典型配置案例 

4.4.4.1  一键认证配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为一键认证； 

认证方式为 Open； 

绑定 2.4G/5G 射频； 

Protal 认证模式为一键认证； 

认证超时时间 72 小时（3 天），认证期间不推送广告； 

自定义认证页面和广告页面，如下图所示： 
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 展示页面 

2）配置要点 

创建一键认证方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置步骤 

步骤 1：进入 Portal 模板  

打开左侧导航栏的【Portal 配置/Portal 模板】，进入 Portal 模板界面 

 

  Portal 模板  

步骤 2：添加 Portal 配置“一键认证” 

点击 按钮，创建新的 Portal 配置，填写配置名称“一键认证”，并且设置认证模式为

一键认证。 
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  添加 Portal 配置 

步骤 3：参数配置 

点击 ，保存该 Portal 配置，并进入参数配置。设置认证超时时间 72 小时，勾选禁

用广告推送，如下图所示： 

 

 参数配置 

步骤 4：认证页面 

点击 按钮，保存参数配置，并进入认证页面。 
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  认证页面 

点击 按钮，添加新的公共认证页面，在弹出窗口上，选择认证页面模板。 

 

 选择认证模板  

设置模板名称“一键认证”，选择预设的背景图片和按钮图片。 
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 设置认证页面  

保存该认证页面，可以在认证页面预览查看设置的认证页面。预览确认后，点击

按钮，使用该认证页面。 

 

 选择认证页面  

步骤 5：广告页面 

点击 ，保存认证页面配置，并进入广告页面。 
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 广告页面 

点击 按钮，添加新的公共广告页面，选择“跳转到广告页面”及广告页面模板。 

 

 选择广告模板  

设置模板名称“广告页面”，选择预设的背景图片。 
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 设置广告页面  

保存该广告页面，可以在广告页面列表预览查看设置的广告页面。预览确认后，点击

按钮，使用该广告页面。 

 

 选择广告页面  

点击 按钮，完成该 Portal 配置。 

 

步骤 6：打开配置向导 

打开左侧导航栏的【配置向导】，进入配置向导界面。 
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  配置向导 

步骤 7：添加网络配置“一键认证” 

点击 按钮，创建新的网络配置，并设置配置名称为一键认证。 

  

  添加一键认证 

步骤 8：添加 SSID“一键认证” 

点击 ，保存该网络配置，并进入无线配置。 
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  无线配置 

点击 按钮添加 SSID，设置： 

 SSID 名称为“一键认证”； 

 选择绑定“2.4G/5G”射频； 

 设置访问安全为“Open”； 

 开启 Portal，并选择 Portal 模板“一键认证”。 
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  添加 SSID 

点击 按钮，保存添加的 SSID，列表如下所示。 

  

  SSID 列表显示 

步骤 9：应用配置 
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点击上方导航条的“应用配置”，直接进入应用配置模块。勾选设备 ，点击 ，

将网络配置下发到 AP。 

 

  应用配置 

步骤 10：查看更新状态 

网络配置下发后，来到更新状态界面，手动刷新，查看任务更新信息。 

  

  更新状态 

当下发结果显示成功时，该网络配置成功。 

 

4）确认配置结果 

打开终端，刷新网络列表，关联 SSID 为“一键认证”的无线接入网络。打开浏览器，在

弹出认证页面点击上网按钮，将弹出广告页面，并且可以成功上网，则配置成功。 

 

4.4.4.2  短信认证配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为短信认证； 
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认证方式为 Open； 

绑定 2.4G/5G 射频； 

Protal 认证模式为短信认证； 

认证超时时间 72 小时（3 天），认证期间不推送广告； 

自定义认证页面和广告页面，如下图所示： 

      

 展示页面 

 

2）配置要点 

设置短信网关； 

创建短信认证方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置步骤 

步骤 1：配置短信网关 

打开系统管理的【系统操作/系统设置】，进入短信网关设置界面，并设置相关参数： 

 类型：选择“中国网建”； 

 账号：输入中国网建短信平台账号名 ； 

 密码：输入中国网建短信平台账号相应密码 ； 
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 公司名称：输入公司名称； 

 短信内容模板：设置短信认证模板，推荐使用康凯默认模板。 

 
 

 

 设置网关  

步骤 2：添加 Portal 配置“短信认证” 

打开左侧导航栏的【Portal 配置/Portal 模板】，进入 Portal 模板界面。点击 按钮，创建

新的 Portal 配置 “短信认证”，并设置认证模式为短信认证。 

  

  添加 Portal 配置 

步骤 3：参数配置 

点击 ，保存该 Portal 配置，并进入参数配置。设置认证超时时间 72 小时，勾选禁

用广告推送，如下图所示： 
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 参数配置 

步骤 4：认证页面 

点击 按钮，保存参数配置，并进入认证页面。 

  
  认证页面 

点击 按钮，添加新的公共认证页面。保存并预览确认后，点击 按钮，使用该认

证页面。 
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 设置认证页面  

步骤 5：广告页面 

点击 ，保存认证页面配置，并进入广告页面。 

 

 广告页面 

点击 按钮，添加新的公共广告模板，选择“跳转到广告页面”及广告页面模板。保存

并预览确认后，点击 按钮，使用该广告页面。 
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 设置广告页面  

至此，Portal 配置完成。 

 

步骤 6：绑定并下发配置  

打开【配置向导】，创建网络配置及 SSID。绑定 Portal 到 SSID“短信认证”并下发该

配置。 

 

  添加 SSID 
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 说明 

若不了解如何配置 SSID，请翻阅“4.4.4.1 一键认证配置案例”或“4.1.6网络配置案

例”。 

 

4）确认配置结果 

打开终端，刷新网络列表，关联 SSID 为短信认证的无线接入网络。打开浏览器，在弹出

认证页面，输入手机号和获取的密码并登陆后，将弹出广告页面，并且可以成功上网，则配

置成功。 

 

4.4.4.3  用户认证配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为用户认证； 

认证方式为 Open； 

绑定 2.4G/5G 射频； 

Protal 认证模式为用户认证，且限制用户组 user 下用户才能认证； 

认证超时时间 72 小时（3 天），认证期间不推送广告； 

自定义认证页面和广告页面，如下图所示： 

           

 展示页面 
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2）配置要点 

创建用于 Portal 用户认证的用户及用户组； 

创建用户认证方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置步骤 

步骤 1：进入 Portal 用户管理  

打开左侧导航栏的【Portal 配置/Portal 用户管理】，进入 Portal 用户管理界面。 

 

 Portal 用户管理  

步骤 2：创建用户组 user 

点击 按钮，创建新的用户组，填写用户组名称“user”，并保存该用户组。 

 

 创建用户组  

步骤 3：创建用户 

打开用户管理，点击 按钮，创建新的用户。选择批量添加，填写前缀 “user”，数量

99，所属用户组“user”，并保存该用户组。 
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 创建用户  

点击保存，可以看到前缀为 user 的用户，系统自行分配密码，以供用户认证使用。 

 

 用户显示  

步骤 4：进入 Portal 模板 

打开左侧导航栏的【Portal 配置/Portal 模板】，进入 Portal 模板界面 
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 Portal 模板  

步骤 5：添加 Portal 配置“用户认证” 

点击 按钮，创建新的 Portal 配置，填写配置名称“用户认证”，并且设置认证模式为

用户认证。 

  

  添加 Portal 配置 

步骤 6：参数配置 

点击 ，保存该 Portal 配置，并进入参数配置。设置 Portal 用户组 user，认证超时

时间 72 小时，并勾选禁用广告推送，如下图所示： 
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 参数配置 

 

步骤 7：认证页面 

点击 按钮，保存参数配置，并进入认证页面。 

 
  认证页面 

点击 按钮，添加新的公有认证页面。保存并预览确认后，点击 按钮，使用该认

证页面。 
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 设置认证页面  

步骤 8：广告页面 

点击 ，保存认证页面配置，并进入广告页面。 

 

 广告页面 

点击 按钮，添加新的公共广告模板，选择“跳转到广告页面”及广告页面模板。保存

并预览确认后，点击 按钮，使用该广告页面。 
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 设置广告页面  

至此，Portal 配置完成。 

 

步骤 9：绑定并下发配置  

打开【配置向导】，创建网络配置及 SSID。绑定 Portal 到 SSID“用户认证”并下发该

配置。 

 

  添加 SSID 
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 说明 

若不了解如何配置 SSID，请翻阅“4.4.4.1 一键认证配置案例”或“4.1.6网络配置案

例”。 

 

4）确认配置结果 

打开终端，刷新网络列表，关联 SSID 为用户认证的无线接入网络。打开浏览器，在弹出

认证窗口，输入 user 用户组下用户名、密码并登陆后，将弹出广告页面，并且可以成功上

网，则配置成功。 

 

4.4.4.4  二维码认证配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为二维码认证； 

认证方式为 Open； 

绑定 2.4G/5G 射频； 

Protal 认证模式为二维码认证； 

认证超时时间 72 小时（3 天），认证期间不推送广告； 

自定义认证页面和广告页面，如下图所示： 

                

 展示页面 
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2）配置要点 

创建二维码认证方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置步骤 

步骤 1：添加 Portal 配置“二维码认证” 

打开左侧导航栏的【Portal 配置/Portal 模板】，进入 Portal 模板界面。点击 按钮，创建

新的 Portal 配置，填写配置名称“二维码认证”，并且设置认证模式为二维码认证。 

  

  添加 Portal 配置 

步骤 2：参数配置 

点击 ，保存该 Portal 配置，并进入参数配置。设置： 

 认证超时时间 72 小时； 

 禁用广告推送； 

 授权口令“123456”； 
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 参数配置 

步骤 3：认证页面 

点击 按钮，保存参数配置，并进入认证页面。 

 

  认证页面 

点击 按钮，添加新的公共认证页面。保存并预览确认后，点击 按钮，使用该认

证页面。 
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 设置认证页面  

 

步骤 4：广告页面 

点击 ，保存认证页面配置，并进入广告页面。 

 

 广告页面 

点击 按钮，添加新的公共广告模板，选择“跳转到广告页面”及广告页面模板。保存

并预览确认后，点击 按钮，使用该广告页面。 
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 设置广告页面  

至此，Portal 配置完成。 

 

步骤 5：绑定并下发配置  

打开【配置向导】，创建网络配置及 SSID。绑定 Portal 到 SSID“二维码认证”并下发

该配置。 

 

  添加 SSID 
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 说明 

若不了解如何配置 SSID，请翻阅“4.4.4.1 一键认证配置案例”或“4.1.6网络配置案

例”。 

 

4）确认配置结果 

访客打开终端，刷新网络列表，关联 SSID 为“二维码认证”的无线接入网络。然后打开

浏览器，将弹出二维码认证页面。 

管理员打开微信或其他扫码软件，扫描访客二维码认证页面，在弹出的授权界面中填写

授权码“123456”放行访客。如果访客可以成功上网，则配置成功。 

 

4.4.4.5 微信连 Wi-Fi 配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为微信连 Wi-Fi； 

认证方式为 Open； 

绑定 2.4G/5G 射频； 

Protal 认证模式为微信连 Wi-Fi； 

认证超时时间 72 小时（3 天）； 

自定义认证页面如下图所示： 

  

 认证页面 
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2）配置要点 

开通微信公众号微信连 Wi-Fi 相关功能； 

创建微信连 Wi-Fi 方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置前提 

①检查公众号是否已开通门店功能 

若未开通，请登录微信公众平台—添加功能插件—选择门店功能，开通门店。 

 

 开通门店 

②检查公众号是否已创建门店 

若未创建，请登录微信公众平台—门店管理，新建门店。填写门店地址及其他信息，保

存并提交微信审核。 

 

 新建门店 
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③检查公众号是否已开通微信连 Wi-Fi 

若未开通，请登录微信公众平台—添加功能插件—选择微信连 Wi-Fi 功能，开通微信连

Wi-Fi。 

 

 开通微信连 Wi-Fi 

 

④改造设备 

登录微信公众平台—微信连 Wi-Fi—打开设备管理—添加设备，改造下述信息： 

 选择设备所属门店 

 选择设备类型为 Portal 型 

 填写网络名称(SSID) 

 

如下图所示： 

 

 广告页面 

 

添加后，会出现下图信息界面，可以查看并记录门店改造信息，用于后续 NMS 配置。 
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 广告页面 

 

⑤自定义商家主页 

如果商家需要自定义认证成功后的微信宣传页面，可以打开微信连 Wi-Fi – 商家主页管

理，编辑门店主页。 

 

 广告页面 

 

商家主页允许设置欢迎语及模板，如下图所示： 
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 广告页面 

 

上诉信息确认配置完成后，就可以回到 NMS 界面正式配置微信连 Wi-Fi 认证相关内容。 

 

4）配置步骤 

步骤 1：进入 Portal 模板 

打开左侧导航栏的【Portal 配置/Portal 模板】，进入 Portal 模板界面 

 

  Portal 模板 
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步骤 2：添加 Portal 配置“微信连 Wi-Fi” 

点击 按钮，创建新的 Portal 配置，填写配置名称“微信连 WiFi”，并且设置认证模式

为微信连 Wi-Fi。 

  

  添加 Portal 配置 

步骤 3：参数配置 

点击 ，保存该 Portal 配置，并进入参数配置。设置认证超时时间 72 小时，如下图

所示： 

 

 参数配置 

步骤 4：门店凭证 

点击 按钮，保存参数配置，并进入门店凭证界面，设置：  

 门店名称：康凯科技 

 shopId：xxxxxx（微信公众平台该门店的 shopId） 

 appId：xxxxxx xxxxxx（微信公众平台该门店的 appId） 

 secretKey：xxxxxx xxxxxx xxxxxx（微信公众平台该门店的 secretId） 
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 门店凭证 

 

 说明 

1.请准确填写上述参数，错误的 shopId、appId、secretKey将无法正常完成认证流程。 

2.若不慎遗忘该门店上述信息，可以登录微信公众号平台“微信连 Wi-Fi—设备管理—查

看设备改造信息”查看。 

 

步骤 5：认证页面 

点击 ，保存门店凭证，并进入认证页面。 

 

 认证页面 

点击 按钮，添加新的公共认证页面，在弹出窗口上，选择认证页面模板。设置模板名

称“微信认证”，选择预设的背景图片和按钮图片，并以背景图片 80%位置定位按钮。 
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 设置认证页面  

 

保存并预览确认后，点击 按钮，使用该认证页面。 

 

 选择认证页面  

 

步骤 6：PC 端广告页面 

点击 ，进入 PC 端广告页面。 
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 PC 端广告页面 

点击 按钮，添加新的公共广告模板，选择“跳转到广告页面”及广告页面模板。设置

模板名称“广告页面”，并选择预设的背景图片。 

 

 设置广告页面  

 

保存并预览确认后，点击 按钮，使用该广告页面。 
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 选择广告页面  

 

点击 按钮，完成该 Portal 配置。 

 

步骤 7：添加网络配置“微信连 WiFi” 

打开左侧导航栏的【配置向导】，进入配置向导界面。 

 

  配置向导 

点击 按钮，创建新的网络配置，并设置配置名称为“微信连 WiFi”。 
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  添加微信连 Wi-Fi 

 

点击 ，保存该网络配置，并进入无线配置。 

 

  无线配置 

点击 按钮添加 SSID，设置： 

 SSID 名称为“微信连 Wi-Fi”； 

 选择绑定“2.4G/5G”射频； 

 并设置访问安全为“Open”； 

 开启 Portal，选择 Portal 模板“微信连 Wi-Fi”。 
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  添加 SSID 

 

步骤 8：应用配置 

保存 SSID 后，点击上方导航条的“应用配置”，直接进入应用配置模块。勾选设备

，点击 ，将网络配置下发到 AP。 

 

  应用配置 

步骤 9：查看更新状态 

网络配置下发后，来到更新状态界面，手动刷新，查看任务更新信息。 
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  更新状态 

当下发结果显示成功时，该网络配置成功。 

 

5）确认配置结果 

打开微信终端，关联 SSID“微信连 Wi-Fi”，根据流程认证，如果可以通过认证，并成

功上网，则配置成功。 

或者打开微信终端，扫一扫微信认证二维码图片，如果可以通过认证，并成功上网，则

配置成功。 

 

 说明 

二维码图片可以到微信公众平台“微信连 Wi-Fi–用户联网方式–扫二维码连网”下载。 

 

4.5 组件管理 

组件管理包括通用组件、认证组件、服务组件这三大块内容。 

4.5.1 通用组件 

通用组件包括 ACL配置、ALG 服务、DHCP 地址池、DHCP 静态绑定、时间策略、域名

白名单及组播管理功能。 

4.5.1.1 ACL 配置管理 

ACL（Access Control List，访问控制列表）用来实现无线终端的黑白名单功能。基于无

线认证的 MAC ACL，当配置策略是白名单时，仅允许在白名单中的 MAC 对应终端接入；当

配置策略为黑名单时，不允许在黑名单中的 MAC 对应终端接入。 
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当网络配置的 SSID 需要配置黑白名单的接入控制时，用户可以直接在【配置向导/无线

配置/SSID 配置/高级配置】界面添加、编辑、选择 ACL模板，也可以通过【组件管理/通用

组件/ACL配置】来管理 ACL模板。 

点击左侧导航栏的【组件管理/通用组件/ACL 配置】，即可进入 ACL 配置管理界面。 

 

  ACL配置管理 

ACL配置主要用于创建 ACL模板，设置设备黑白名单策略。  

 

参数说明： 

模板名称：显示 ACL 配置模板名称。 

策略类型：显示 ACL 策略类型，包括白名单和黑名单。 

 

点击 按钮，可以添加新的 ACL配置模板，如下图所示： 

 
  添加 ACL模板 

参数说明： 

模板名称：配置 ACL 模板名称。长度范围为 1-32 个字符，支持中文、英文、数字及符

号。 
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策略类型： 

 白名单：仅允许在白名单中的 MAC 地址对应的终端接入。 

 黑名单：不允许在黑名单中的 MAC 地址对应的终端接入。 

MAC 地址列表：配置黑/白名单中的 MAC 地址及备注信息。 

 

4.5.1.2 ALG 服务 

普通 NAT 实现了对 UDP 或 TCP 报文头中的的 IP 地址及端口转换功能，但对应用层数据

载荷中的字段无能为力，在许多应用层协议中，比如多媒体协议（H.323、SIP 等）、FTP、

SQLNET 等，TCP/UDP 载荷中带有地址或者端口信息，这些内容不能被 NAT 进行有效的转

换，就可能导致问题。如果需要保证应用层通信的正确性，就需要设置 ALG 服务。 

ALG（Application Level Gateway，应用层网关）技术能对多通道协议进行应用层报文信

息的解析和地址转换，将载荷中需要进行地址转换的 IP 地址和端口或者需特殊处理的字段进

行相应的转换和处理，从而保证应用层通信的正确性。 

当设备开启 NAT 后，可以选择 ALG 服务模板，用户可以直接在【设备管理/设备配置/高

级配置】界面添加、编辑、选择 ALG 服务模板，也可以通过【组件管理/通用组件/ALG 服

务】来管理 ALG 服务模板。 

点击左侧导航栏的【组件管理/通用组件/ALG 服务】，即可进入 ALG 服务界面。 

 

 ALG 服务界面 

 

参数说明： 

模板名称： 显示已创建的 ALG 模板名称。 

FTP：显示 NAT 应用层网关是否开启 FTP 功能。 

TFTP：显示 NAT 应用层网关是否开启 TFTP 功能。 
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PPTP：显示 NAT 应用层网关是否开启 PPTP 功能。 

 

点击 ，可以添加新的 ALG 模板。 

 

  添加 ALG 服务模板 

参数说明： 

模板名称： 显示已创建的 ALG 模板名称。 

FTP：设置 NAT 应用层网关是否开启 FTP 功能。 

TFTP：设置 NAT 应用层网关是否开启 TFTP 功能。 

PPTP：设置 NAT 应用层网关是否开启 PPTP 功能。 

4.5.1.3 DHCP 地址池 

NAT 功能需要配置用户关联网络时所使用的内部 IP 地址。它支持使用动态绑定和静态绑

定方式，DHCP 服务 IP 地址池管理即实现动态绑定功能。 

动态绑定可以指定内部网络段、地址池范围及租约时间。通过动态绑定，所有关联设备

的终端可以随机获取 NAT 地址池中的任意 IP 地址。 

当设备开启 NAT 后，可以选择 DHCP 地址池模板，用户可以直接在【设备管理/设备配

置/高级配置】界面添加、编辑、选择 DHCP 地址池模板，也可以通过【组件管理/通用组件

/DHCP 地址池】来管理 DHCP 地址池模板。 

点击左侧导航栏的【组件管理/通用组件/DHCP 地址池】，即可进入 DHCP 地址池管理界

面。 
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  DHCP 地址池 

 

参数说明： 

地址池名称：显示该地址池名称。 

网络段 IP：显示该地址池网络段 IP。 

子网掩码：显示该地址池子网掩码。 

地址池开始：显示该地址池开始 IP 地址。 

地址池结束：显示该地址池结束 IP 地址。 

租约：显示该地址池租约时间。 

网关：显示该地址池网关。 

DNS 服务器 1：显示该地址池 DNS 服务器 1。 

DNS 服务器 2：显示该地址池 DNS 服务器 2。 

终端域名后缀：显示该地址池终端域名后缀。 

 

点击 按钮，可以添加新的 DHCP 地址池管理模板，如下图所示： 
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  添加 DHCP 服务 IP 地址池管理模板 

参数说明： 

地址池名称：设置该地址池名称。长度范围为 1-32 个字符，支持中文、英文、数字及符

号。 

网络段 IP：设置该地址池的 IP 网络段，如 192.168.1.0。 

子网掩码：设置该地址池 IP 网络段子网掩码。 

地址池：设置该地址池的 IP 范围。 

租约（分）：设置该地址池租约时间。范围为 10-1440 分钟，默认为 1440 分钟。 

网关：设置该地址池网关。 

DNS 服务器 1：设置该地址池 DNS 服务器 1 地址。 

DNS 服务器 2：设置该地址池 DNS 服务器 2 地址。 

终端域名后缀：设置该地址池终端域名后缀。长度范围为 1-50 个字符，支持中文、英文

、数字及符号。 
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4.5.1.4 DHCP 静态绑定 

NAT 功能需要配置用户关联网络时所使用的内部 IP 地址。它支持使用动态绑定和静态绑

定方式，DHCP 服务 IP 静态绑定管理即实现静态绑定功能。 

静态绑定可以将关联设备的终端 MAC 地址与 NAT 地址池中的 IP 地址进行一对一的绑

定。借助静态绑定，可以为指定终端分配固定不变的内部 IP 地址。 

当设备开启 NAT 后，可以选择 DHCP 静态绑定模板，用户可以直接在【设备管理/设备

配置/高级配置】界面添加、编辑、选择 DHCP 服务静态绑定 DHCP 静态绑定模板，也可以通

过【组件管理/通用组件/DHCP 静态绑定】来管理 DHCP 静态绑定模板。 

点击左侧导航栏的【组件管理/通用组件/DHCP 静态绑定】，即可进入 DHCP 静态绑定管

理界面。 

 

 DHCP 静态绑定 

 

参数说明： 

模板名称： 显示已创建的 DHCP 服务静态绑定管理模板。 

 

点击 按钮，可以添加新的 DHCP 服务静态绑定模板。 

 
 添加 DHCP 服务静态绑定管理模板 
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参数说明： 

模板名称： 配置 DHCP 服务静态绑定模板名称。长度范围为 1-32 个字符，支持中文、

英文、数字及符号。 

MAC 绑定列表：可以添加、编辑、删除 MAC 绑定项，主要是设置 MAC 地址及其对应

的静态 IP 地址，并且最大可添加 256 条。 

 MAC 地址：需要绑定静态 IP 地址的终端 MAC。 

 IP 地址：终端 MAC 绑定的静态 IP 地址。 

 

此外，勾选 DHCP 静态绑定模板后，点击 、 按钮，可以批量导入、导出静态绑

定列表。 

 

4.5.1.5 时间策略管理 

当网络配置的 SSID 需要配置用户上网时间段控制时，用户可以直接在【配置向导/无线

配置/SSID 配置/高级配置】界面添加、编辑、选择时间策略模板，也可以通过【组件管理/通

用组件/时间策略管理】来管理时间策略模板。 

点击左侧导航栏的【组件管理/通用组件/时间策略管理】，即可进入时间策略管理界面。

时间策略可以设置每天的上网时间周期。 

 

 时间策略管理界面 

 

参数说明： 

模板名称： 显示已创建的时间策略模板名称。 

时间段：显示设置的上网时间段。 
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点击 按钮，可以添加新的时间策略模板。 

 

 添加时间策略管理模板 

 

参数说明： 

模板名称： 配置时间策略模板名称。长度范围为 1-32 个字符，支持中文、英文、数字及

符号。 

上网时间段列表：设置每天用户上网的时间段。 

 上网开始时间：设置上网时间段开始时间。 

 上网结束时间：设置上网时间段结束时间。 

 

 说明 

每个时间策略可以创建多个上网时间段。 

 

4.5.1.6 域名白名单 

域名集即域名白名单集，它可以将配置的域名（关键字）转化为 IP 地址，并加入 IP 白

名单中，当检查到报文目的地址为 IP 白名单中地址时将报文放行。故而该功能主要配合 Port

al 管理使用，为用户设置不通过 Portal 认证，也能直接访问的域名。 

当网络配置的 SSID 需要配置域名白名单时，用户可以直接在【Portal 配置/Portal 模板/参

数配置】界面添加、编辑、选择域名白名单模板，也可以通过【组件管理/通用组件/域名白名

单】来管理域名白名单模板。 

点击左侧导航栏的【组件管理/通用组件/域名白名单】，即可进入域名白名单界面。域名

白名单可以设置域名方式的白名单。 
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 域名白名单界面 

 

参数说明： 

域名集名称： 显示已创建的域名集名称。 

 

点击 按钮，可以添加新的域名集模板。 

 
 添加域名集模板 

 

参数说明： 

模板名称： 配置域名集名称。长度范围为 1-32 个字符，支持中文、英文、数字及符号。 

域名：可以添加、编辑、删除域名白名单，并以列表的形式显示该域名集下所有域名白

名单。  

 

 说明 

需要注意的是，Commsky AP 提供两种白名单功能：域名白名单和 IP白名单。从本质上

说，域名白名单与 IP 白名单功能相同，只是一个以域名，另一个以 IP的方式呈现给客

户。并且，域名白名单中域名关键字，最终也会转化为 IP地址，并加入到 IP白名单中。

所以，客户可以根据自身需要自行选择配置 IP白名单或域名白名单。 
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4.5.1.7 组播管理 

组播管理可以管理组播转发策略，配置组播窥探或静态组播组。 

组播窥探即IGMP Snooping（Internet Group Management Protocol Snooping，互联网组管

理协议窥探），它是运行在二层设备上的组播约束机制，用于管理和控制组播组。 

运行IGMP Snooping的二层设备通过对收到的IGMP报文进行分析，为端口和MAC组播地

址建立起映射关系，并根据这样的映射关系转发组播数据。当二层设备没有运行IGMP  Snoop

ing时，组播数据在二层被广播；当二层设备运行了IGMP Snooping后，已知组播组的组播数

据不会在二层被广播，而在二层被组播给指定的接收者, 但是对于无线传输，所有用户共享空

口介质，相当于组播报文在空口进行广播。由于单播的稳定性，对于组播报文执行处理转单

播后更加稳定传输。 

 

当网络需要配置组播管理时，用户可以直接在【配置向导/无线配置/组播管理】界面添

加、编辑、选择组播管理模板，也可以通过【组件管理/通用组件/组播管理】来管理组播模

板。 

点击左侧导航栏的【组件管理/通用组件/组播管理】，即可进入组播管理界面。 

 
 组播管理界面 

 

参数说明： 

模板名称： 显示组播模板名称。 

组播转发策略：显示组播转发策略。 

智能组播优化：显示是否启用智能组播优化。 

启用组播窥探：显示是否启用组播窥探。 

http://baike.baidu.com/view/175122.htm
http://baike.baidu.com/view/1871353.htm
http://baike.baidu.com/view/1871353.htm
http://baike.baidu.com/view/492256.htm
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组播组成员最大数量：显示组播组成员最大数量。 

老化时间：显示组播组终端老化时间。 

动态加入组播组：显示是否允许动态加入组播组。 

 

点击 按钮，可以添加新的组播管理模板，如下图所示： 

 
  添加组播管理模板 

 

参数说明： 

模板名称：设置频谱导航模板名称。长度为 1-32 个字符，支持中文、英文、数字及

符号。 

组播转发策略：包括三种转发策略。默认为全部转发。 

 全部转发：全局配置未知组播组数据流透传，已知组播组数据流单播转发或透

传。 

 丢弃未知组：全局配置丢弃未知组播组数据流，已知组播组数据流单播转发或

透传。 

 全部丢弃：全局配置丢弃所有组播报文，包括组播数据报文和组播管理报文。 

 

智能组播优化：选择是否启用智能组播优化。启用后，将根据当前关联终端数量自

适应生效组播转单播功能。 

 说明 

启用智能组播优化之前，必须先在无线接入服务中开启组播转单播功能。 
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启用组播窥探：选择是否启用组播窥探。启用后，才能开启动态加入组播功能，设

备才能监听是否存在终端动态加入。默认关闭该功能。 

组播组成员最大数量：设置各组播组允许加入的最大终端数量。范围为 2-256，默认

为 256。 

老化时间：设置组播组终端老化时间。范围为 200-1000，默认为 260 秒。 

动态加入组播组：选择是否开启动态加入组播组。启用后，可以设置动态加入组播

组的最大数量。 

 动态加入组播组最大数量：设置允许动态加入的组播组最大数量。范围为 1-

256，默认为 256。 

静态加入组播组列表：如果事先得知终端需要的组播流量，可以不启用动态加入组

播组，而通过静态配置对应的组播组，这样组播流量按照对应配置的静态组执行转

发。点击 按钮，添加新的静态组播地址。其范围为 224.0.1.0-239.255.255.255。 

 

 说明 

建议组播管理保持默认配置，仅在“4.1.2 无线配置/SSID/高级配置”中开启组播转单播

功能。 

 

4.5.2 认证组件 

4.5.2.1 AAA 服务器管理 

AAA是Authentication（认证）、Authorization（授权）和Accounting（计费）的简称，是

网络安全的一种管理机制，提供了认证、授权、计费三种安全功能。 

 认证：确认远端访问用户的身份，判断访问者是否为合法的网络用户。 

 授权：对不同用户赋予不同的权限，限制用户可以使用的服务。例如用户成功登录服

务器后，管理员可以授权用户对服务器中的文件进行访问和打印操作。 

 计费：记录用户使用网络服务中的所有操作，包括使用的服务类型、起始时间、数据

流量等，它不仅是一种计费手段，也对网络安全起到了监视作用。 

AAA 可以通过多种协议来实现，CommSky设备主要基于RADIUS 协议实现，提供认

证、计费这两种功能。 

当网络配置的 SSID 访问安全为 WPA2-802.1X 时，需要选择 RADIUS 方案模板，用户可

以直接在【配置向导/无线配置/SSID 配置/SSID 安全配置】界面添加、编辑、选择 RADIUS

方案，也可以通过【组件管理/认证组件/AAA 服务器】来管理 RADIUS 方案。 

点击左侧导航栏的【组件管理/认证组件/AAA 服务器】，即可进入 AAA 服务器界面。 
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 AAA 服务器管理界面 

 

参数说明： 

方案名称： 显示已创建的 AAA 模板名称。 

主 RADIUS 认证服务器 IP： 显示主 RADIUS 认证服务器的 IP 地址。 

描述：显示 AAA 模板的描述信息。 

 

点击 ，可以添加新的 AAA 模板。 

 
  添加 AAA 服务器管理模板 

参数说明： 

1）基本信息 

方案名称：设置 AAA 模板的模板名称。长度为 1-16 个字符，不支持 0-9，a-z，A-Z 以外

的字符。 
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描述信息：设置 AAA 模板的描述信息。长度为 0-64 个字符，支持中文、英文、数字及

符号。 

2）主 RADIUS 认证服务器 

IP：设置主认证服务器的服务器 IP 地址。 

端口：设置主认证服务器的服务器端口号。范围 1-65535，默认为 1812。 

密码：设置主认证服务器的服务器密码。长度为 1-64 个字符，不包含单引号、双引号、

分号和空格。 

3）主 RADIUS 计费服务器 

IP：设置主计费服务器的服务器 IP 地址。 

端口：设置主计费服务器的服务器端口号。范围 1-65535，默认为 1813。 

密码：设置主计费服务器的服务器密码。长度为 1-64 个字符，不包含单引号、双引号、

分号和空格。 

4）从 RADIUS 认证服务器 

IP：设置从认证服务器的服务器 IP 地址。 

端口：设置从认证服务器的服务器端口号。范围 1-65535，默认为 1812。 

密码：设置从认证服务器的服务器密码。长度为 1-64 个字符，不包含单引号、双引号、

分号和空格。 

5）从 RADIUS 计费服务器 

IP：设置主计费服务器的服务器 IP 地址。 

端口：设置主计费服务器的服务器端口号。范围 1-65535，默认为 1813。 

密码：设置主计费服务器的服务器密码。长度为 1-64 个字符，不包含单引号、双引号、

分号和空格。 

 

 说明 

1. 一个 AAA模板至少需要配置一个完整的主认证服务器。 

2.主从认证/主从计费服务器的 IP地址与端口不能完全一致。 

 

4.5.3 服务组件 

4.5.3.1 CAPWAP 服务器管理 

CAPWAP 是 Control And Provisioning of Wireless Access Points Protocol Specification 的缩

写，意为无线接入点的控制和配置协议。是由 IETF（互联网工程任务组）标准化组织于 2009

年 3 月定义。CAPWAP 协议可以作为 AP 和 NMS 的接口，规范 AP 与 NMS 的通信行为，实

现 NMS 对无线网络 AP 的集中控制和管理。 

http://baike.baidu.com/view/155093.htm
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当设备需要配置新的 CAPWAP 服务器时，用户可以直接在【配置向导/附加配置】界面

添加、编辑、选择 CAPWAP 服务器配置模板，也可以通过【组件管理/服务组件/CAPWAP 服

务器】来管理 CAPWAP 模板。 

点击左侧导航栏的【组件管理/服务组件/CAPWAP 服务器】，即可进入 CAPWAP 服务器

管理界面。 

 

  CAPWAP 服务器管理 

 

CAPWAP 配置主要用于创建 CAPWAP 模板，设置 CAPWAP 服务器。 

 

参数说明： 

模板名称：显示 CAPWAP 模板名称。 

主 CAPWAP 服务器：显示主 CAPWAP 服务器地址。 

备份 CAPWAP 服务器：显示备份 CAPWAP 服务器地址。 

心跳间隔：显示 CAPWAP 服务器心跳间隔。 

 

点击 按钮，可以添加新的 CAPWAP 模板，如下图所示： 
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  添加 CAPWAP 模板 

 

参数说明： 

模板名称：配置 CAPWAP 服务器模板名称。长度范围为 1-32 个字符，支持中文、英文

、数字及符号。 

主 CAPWAP 服务器：设置主 CAPWAP 服务器的 IP 或域名地址。 

备份 CAPWAP 服务器：设置备份 CAPWAP 服务器的 IP 或域名地址。选填。 

心跳间隔：设置 CAPWAP 服务器的心跳间隔。范围为 10-60 秒。 

 

4.5.3.2 DNS 服务器管理 

域名系统（DNS，Domain Name System）是一种用于TCP/IP 应用程序的分布式数据库，

提供域名与IP 地址之间的转换。通过域名系统，用户进行某些应用时，可以直接使用便于记

忆的、有意义的域名，而由网络中的域名解析服务器将域名解析为正确的IP 地址。 

当设备需要配置 DNS 服务器时，用户可以直接在【配置向导/附加配置】界面添加、编

辑、选择 DNS 服务器模板，也可以通过【组件管理/服务组件/DNS 服务器】来管理 DNS 服

务器管理模板。 

点击左侧导航栏的【组件管理/服务组件/DNS 服务器】，即可进入 DNS 服务器界面。 
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  DNS 服务器管理界面 

 

参数说明： 

模板名称： 显示已创建的 DNS 模板名称。 

DNS 服务器 1：显示 DNS 服务器 1 的 IP 地址。 

DNS 服务器 2：显示 DNS 服务器 2 的 IP 地址。 

DNS 服务器 3：显示 DNS 服务器 3 的 IP 地址。 

 

点击 按钮，可以添加新的 DNS 模板。 

 

 添加 DNS 服务器管理模板 

 

参数说明： 
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模板名称：设置 DNS 的模板名称。长度范围为 1-32 个字符，支持中文、英文、数字及

符号。 

DNS 服务器 1：设置 DNS 服务器 1 的 IP 地址。 

DNS 服务器 2：设置 DNS 服务器 2 的 IP 地址。 

DNS 服务器 3：设置 DNS 服务器 3 的 IP 地址。 

 

4.5.3.3 NTP 服务器管理 

为了保证设备与其它设备协调工作，用户需要将系统时间配置准确。Cloud NMS支持设

备通过NTP（Network Time Protocol，网络时间协议）服务器自动同步时间。 

当设备需要配置自动同步时间时，用户可以直接在【配置向导/附加配置】界面添加、编

辑、选择 NTP 服务器模板，也可以通过【组件管理/服务组件/NTP 服务器】来管理 NTP 服务

器配置模板。 

【配置向导/附加配置】中，需要配置 NTP 参数时，可以直接在附加配置界面添加、编

辑、选择 NTP 模板，也可以通过【组件管理/服务组件/NTP 服务器】来管理 NTP 模板。 

 

点击左侧导航栏的【组件管理/服务组件/NTP 服务器】，即可进入 NTP 服务器管理界

面。 

 
  NTP 服务器管理界面 

 

参数说明： 

模板名称： 显示已创建的 NTP 模板名称。 

同步间隔：显示 NTP 同步间隔。 

NTP 服务器 1：显示 NTP 服务器 1 的信息。 

NTP 服务器 2：显示 NTP 服务器 2 的信息。 

NTP 服务器 3：显示 NTP 服务器 3 的信息。 
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点击 按钮，可以添加新的 NTP 模板。 

 
  添加 NTP 服务器管理模板 

参数说明： 

模板名称：设置 NTP 模板名称。长度范围为 1-32 个字符，支持中文、英文、数字及符

号。 

NTP 同步间隔：设置 NTP 自动同步的时间间隔，取值范围为 60-86400，缺省设置为

86400。 

NTP 服务器 1：设置自动同步的 NTP 服务器 1 的服务器地址。缺省设置为美国国家标准

授时中心 NTP 服务器地址，time.nist.gov。 

NTP 服务器 2：设置自动同步的 NTP 服务器 2 的服务器地址。默认为 Windows 的 NTP

服务器地址，time.windows.com。 

NTP 服务器 3：设置自动同步的 NTP 服务器 3 的服务器地址。 

 

4.5.3.4 探针服务器管理 

康凯无线探针功能，支持 AP 侦听当前信道中的 probe request 报文，收集 MAC 地址、RS

SI、信道等相关信息，并上报给服务器（淘点探针服务器或 UDP 探针服务器）。客户可以根

据服务器收集到的信息，分析用户行为偏好等。 

当设备需要配置探针功能时，用户可以直接在【配置向导/附加配置】界面添加、编辑、

选择探针服务器模板，也可以通过【组件管理/服务组件/探针服务器】来管理探针服务器模

板。 

 

点击左侧导航栏的【组件管理/服务组件/探针服务器】，即可进入探针服务器界面。 
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  探针服务器管理界面 

 

参数说明： 

模板名称： 显示已创建的探针服务器模板名称。 

服务器类型：显示探针服务器的类型。 

服务器地址：显示探针服务器的 IP 地址。 

端口：显示探针服务器的端口号。 

上报间隔：显示上报的时间间隔。 

 

点击 按钮，可以添加新的探针服务器模板。 

 

 添加探针服务器管理模板 

 

参数说明： 

模板名称： 设置探针服务器模板名称。长度范围为 1-32 个字符，支持中文、英文

、数字及符号。 
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服务器类型：设置探针服务器类型，淘点探针服务器或 UDP 探针服务器。 

服务器地址：设置探针服务器的 IP 地址或 DNS 主机名。 

端口：设置探针服务器的端口号。范围为 1-65535。 

上报间隔：设置上报到服务器的时间间隔。范围为 5s-600s。 

4.5.5.5 设备日志服务器管理 

日志信息包含了网络和设备的大量信息，包括运行状态、配置变化等。借助系统日志提

供的信息，管理员可以对网络问题或安全隐患采取针对性的措施。 

当设备需要配置设备日志服务器时，用户可以直接在【配置向导/附加配置】界面添加、

编辑、选择设备日志服务器模板，也可以通过【组件管理/服务组件/设备日志服务器】来管理

设备日志服务器模板。 

点击左侧导航栏的【组件管理/服务组件/设备日志服务器】，即可进入设备日志服务器界

面。 

 

  设备日志服务器管理界面 

 

参数说明： 

模板名称： 显示已创建的设备日志服务器模板名称。 

服务器地址：显示设备日志服务器服务器的 IP 地址。 

日志等级：显示服务器存储的日志等级，服务器只保存当前及以下等级的日志信息。 

 

点击 按钮，可以添加新的设备日志服务器模板。 
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 添加设备日志服务器管理模板 

 

参数说明： 

模板名称：配置设备日志服务器模板名称。长度范围为 1-32 个字符，支持中文、英文

、数字及符号。 

服务器地址：配置设备日志服务器的 IP 地址。 

日志等级：设置保存日志等级，服务器只保存当前及以下等级的日志信息。日志信息按

严重性划分为 8 个级别，严重性由高到低依次为： 

 0 Emergency：系统不可用信息。 

 1 Alert：需要立刻做出反应的信息。 

 2 Critcal：严重信息。 

 3 Error：错误信息。 

 4 Warning：警告信息。 

 5 Notice：正常出现但是重要的信息。 

 6 Informational：需要记录的通知信息。 

 7 Debug：调试过程产生的信息。 
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5 监控 

监控模块主要用于监控设备和终端，并且显示设备告警及终端事件信息，包括以下 4 个

部分： 

 设备监控 

 终端监控 

 告警 

 事件 

 

点击上方辅助按钮区的【监控】，即可进入，如下图所示： 

 

 监控界面 

5.1 设备监控 

点击左侧导航栏的【设备监控】，即可进入设备监控界面。 

 

  设备监控界面 

设备监控界面可以显示该客户账号上所有设备的信息，并且可以使用工具重启设备、一

键导出设备运行信息。 

 

1）列表界面 

列表显示该客户账号上所有设备的信息。如下图所示： 
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  设备列表 

参数说明： 

状态： 显示设备状态。 

 未使用： ，Cloud NMS 已添加，但未关联到 Cloud NMS 的设备。 

 离线： ，离线时只能管理设备信息，而不能对设备下发网络配置。 

 在线： ，只有在线的设备才能下发网络配置。 

 NAT： ， AP 作为三层设备在网络中运行。 

 Root： ，AP 作为 WDS 网络的根节点 AP。 

 Repeater： ，AP 作为 WDS 网络中的中继 AP 。 

名称： 显示 Cloud  NMS 上所有设备的名称。点击设备名称可以进入设备详情页面，查

看设备详情。 

终端连接总数：显示连接到该设备的终端总数。点击数量可以进入在线终端页面，查看

连接到当前设备的终端详情。 

型号：显示设备的型号。Cloud NMS 支持的设备类型有 AP1000-FAT、AP2000-FAT、

AP2002、AP2006、AP2100、AP2200、AP3501-CL0-FAT、AP3502-CL0-FAT、AP3602-CL0-

FAT、AP3602-CM0-FAT、AP3602-WS1-FAT、AP3602-WS1 V2-FAT、AP3702-CL0-FAT、

AP3702-WS1 V2-FAT、AP3902-WM0-FAT、AP3902-WM1-FAT、AP3902-WM2-FAT、

AP3906、AP4100、AP4602、AP4702、AP4902。 

序列号：显示设备的序列号。 

IP 地址：显示设备的 IP 地址。 

MAC 地址：显示设备的 MAC 地址。 

IP 类型：显示设备的 IP 类型，静态和动态（DHCP）。 

硬件版本：显示设备的硬件版本号。 

软件版本：显示设备的软件版本号。 

启动时间：显示设备最近一次启动的时间。 

 

点击界面右上角 按钮，还可以根据需要自由选择列表显示项。 
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  自定义列表项 

 

2）重启设备 

勾选需要重启的设备，再点击 按钮，在下拉列表中，选择“重启设备”即可，如

下图所示： 

 

 重启设备 

 

3）远程协助 

勾选需要远程协助的设备，再点击 按钮，在下拉列表中，选择“远程协助”，如

下图所示： 

 

 远程协助 
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然后在弹出的远程协助窗口设置相应的参数： 

 

 远程协助 

 

参数说明： 

远程服务器地址：填写远程服务器地址，默认为 support.commsky.com.cn。 

远程端口：填写远程服务器端口，范围为 10000 到 30000。 

用户名：填写远程服务器的用户名。 

密码：填写远程服务器密码。 

 

配置完成后，设备即可与远程服务器连接连接。 

 

 说明 

远程服务器用户名密码等相关信息，请咨询相关技术支持人员。 

 

4）一键导出设备运行信息 

设置好 FTP 服务器后，勾选需要导出运行信息的设备，再点击 按钮，在下拉列

表中，选择“一键导出设备运行信息”即可，如下图所示： 

 

 导出运行信息 
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FTP 服务器设置相关说明，详见“8.6.1 系统设置”。 

5.2 终端监控 

5.2.1 在线终端 

点击左侧导航栏的【在线终端】，即可进入在线终端界面。 

 

  在线终端界面 

在线终端列表展示关联到该客户账号在线设备的终端信息，一条完整的终端记录包括了

SSID、终端 IP/MAC、设备 MAC、关联时长、频段、认证方式、启用 Portal 认证、Portal 认

证类型、Portal 用户名、认证剩余时长、终端用户及操作。 

 

参数说明： 

SSID：显示终端关联的 SSID。 

终端 IP/MAC：显示终端的 IP/MAC 地址。点击可以进入终端详情界面，查看终端详情。 

设备 MAC：显示终端关联设备的 MAC 地址。 

关联时长：显示终端关联到设备的时间。 

信号强度：显示终端信号强度。 

 ：表示<-75dbm，信号较差； 

 ：表示>-75dbm，且<-65dbm，信号较好； 

 ：表示>-65dbm，信号极好。 

频段：显示终端关联 SSID 的频段。 

认证方式：显示终端关联 SSID 的认证方式。 

启用 Portal 认证：显示终端关联的 SSID 是否启用 Portal 认证。 

Portal 认证类型：显示终端关联 SSID 的 Portal 认证类型。 

Portal 用户名：显示终端用于关联 SSID 用户名。 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       175 

认证剩余时长：显示终端关联 SSID 剩余的认证超时时长。 

终端用户：显示终端用户管理中设置的终端用户名称。 

操作：当 SSID 使用 Portal 认证时，可以点击 按钮，强制该终端下线并解除 Portal

认证。 

 

点击界面右上角 按钮，还可以根据需要自由选择列表显示项。 

 

  自定义列表项 

 

5.2.2 终端用户管理 

点击左侧导航栏的【终端监控/终端用户管理】，即可进入终端用户管理界面。 

 

  终端用户管理界面 

 

参数说明： 

用户名称：显示终端用户名称。 
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用户 MAC：显示终端 MAC 地址。 

终端品牌：显示终端设备品牌。 

手机号码：显示终端手机号码。 

 

点击 按钮，可以添加新的终端用户信息。 

 

 添加终端用户管理模板 

参数说明： 

终端用户名称： 配置终端用户的名称。长度范围为 1-32 个字符，支持中文、英文

、数字及符号。 

终端 MAC：配置终端的 MAC 地址。 

用户手机号码：配置该终端用户的手机号码。 

备注：配置该终端的备注信息。长度范围为 1-64 个字符，支持中文、英文、数字及符

号。 

5.3 告警 

点击左侧导航栏的【告警】，即可进入告警界面。 
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  告警界面 

告警记录了 Cloud NMS 智能云管理平台内 AP 设备发生重大配置错误或者运行错误时的

详细信息。通过告警记录可以直接的找到系统的问题所在，告警提供的信息同样对解决问题

提供指导和建议。告警的级别从高至低依次分为严重、重要、一般、已清除。Cloud NMS 还

提供按发生日期搜索和按来源过滤功能，如下图所示： 

 

参数说明： 

级别：显示告警级别。告警的级别从高至低依次分为严重、重要、一般、已清除。可以

点击 按钮，清除该告警。 

设备名称：显示产生告警信息的设备名称。 

类型：显示该告警信息类型。 

告警源：显示该告警信息的告警源。 

发生时间：显示告警信息的发生时间。 

清除时间：显示告警信息的清除时间。 

描述：显示告警信息的具体描述说明。 

5.4 事件 

点击左侧导航栏的【事件】，即可进入事件界面。 
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  事件界面 

 

Cloud NMS 提供事件，以供使用者查看设备及关联终端的一些重要信息。显示了发生事

件的设备、设备名称、类型、描述及创建时间。事件类型包括终端上下线及设备连断。Cloud 

NMS 还提供按发生日期搜索和设备过滤的功能。 

 

参数说明： 

设备 MAC 地址：显示发生事件的设备 MAC 地址。 

设备名称：显示发生事件的设备名称。 

类型：显示事件类型。事件类型包括终端上下线、设备连断及其他信息。 

描述：显示事件的具体描述说明。 

创建时间：显示事件发生的时间。 

 

 



 
CommSky                                                                       Cloud NMS 智能云管理平台配置指南 

179                                                                                                                                                     康凯科技（杭州）有限公司 

6 拓扑 

拓扑包括以下 2 个功能： 

 地图 

 WDS 

 

点击上方辅助按钮区的【拓扑】，即可进入，如下图所示： 

 

 拓扑界面 

6.1 地图 

地图模块提供一种比较直观的方式，将客户设备的部署情况展现在地图上。通过地图模

块，管理员可以快速了解账号下设备的网络拓扑，并监控各个楼层设备的运行状态。 

点击左侧导航栏的【地图】，即可进入，如下图所示： 
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  地图 

 

 说明 

地图模块采用百度地图，若客户无法访问外网，该模块将无法正常使用。 

 

6.1.1 配置说明 

地图模块按层级可以分为三层：客户账号-》大楼-》楼层，并以树状图的形式显示于左

侧导航栏。其中，客户账号即当前客户账号，有且仅有一个；大楼及楼层可以根据实际情况

自行创建多个。 

1）大楼 

在地图 栏中，填写大楼名称，可以搜索客户大楼并定位大楼位置，如下图所

示： 

 

 定位大楼 
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定位成功后，单击大楼上红色光标，可以添加该大楼到客户账号。 

 

 添加大楼 

添加成功后，大楼红色光标变成绿色，并且可以在左侧导航栏查看到该大楼。 

 

 添加大楼 

此时，若点击左侧导航栏大楼名称，可以直接在地图上定位到该大楼，并显示大楼信息

及大楼蓝色光标。 
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 选择大楼 

 

 说明 

地图大楼光标说明： 

1.红色：搜索定位；绿色：已添加；蓝色：当前选中。 

 

2）楼层 

大楼创建后，可以右键左侧导航栏中大楼名称添加层楼，并配置该楼层名称、面积及楼

层室内图。 

 

 添加楼层 

 

楼层添加成功后，将在界面右方配置区，显示当前楼层室内平面图，如下图所示： 
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 查看楼层 

3）管理设备 

成功添加楼层后，点击楼层平面图左上角 按钮，将弹出设备管理界面，可以添

加或移除当前客户账号设备到该楼层，如下图所示。 

 

 设备管理 

勾选设备并点击 按钮，添加设备到该楼层后，可以室内平面图上看到白色的 AP

图标。客户可以在楼层平面图范围内，任意拖动 AP 到实际布置位置。 
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  设备添加 

 

同时，AP 还支持实时查看状态功能： 

 ：代表在线： 

 ：代表离线。 

 

并且，右键点击设备，可以移除该设备或获取设备信息。 

 

  设备移除及信息获取 

 

6.1.2 地图配置举例 

1）配置需求 

将序列号为“A2A9C11Z0091004”的设备，添加到大楼江南星座六层，并按室内方位放

置设备。 

2）配置步骤 

步骤 1：创建大楼。 
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打开【地图】界面，在地图 栏中，搜索大楼“江南星座”，并定位到该大

楼。 

 

 地图 

单击大楼上红色光标，添加该大楼到当前客户账号。 

 

 添加大楼 

步骤 2：创建楼层。 

在左侧导航栏，右键大楼“江南星座”添加楼层，设置： 

楼层名称：六层 
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楼层面积 ：400m×200m 

并上传室内图； 

 

  添加楼层 

 

楼层添加完成如下图所示。 

 

 室内图 

 

步骤 3：布置 AP。 

在左侧导航栏选择“江南星座/六层”，点击该楼层室内图左上角 按钮，勾选

设备“A2A9C11Z0091004”，并点击 按钮，添加设备到当前楼层。 
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  添加设备 

添加后，在平面图上调整 AP 放置方位，以保证与实际布置位置一致。 

 

  调整设备 

 

3）确认配置结果 

如果楼层能正常显示 AP 则配置成功。 

 

6.2 WDS 

WDS 拓扑模块可以显示当前客户账号 WDS 设备的网络拓扑，并显示处于孤岛状态的

Repeater AP 列表。 

点击左侧导航栏的【WDS】，即可进入，如下图所示： 
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  WDS 

6.2.1 网络拓扑 

点击左侧导航栏的【网络拓扑】，即可进入网络拓扑界面。网络拓扑界面，可以显示当

前账号下所有 Root AP 的网络拓扑结构，如下图所示： 

 

 网络拓扑 

 

用户还可以点击 按钮，辅助查看拓扑结构。 

 

并且，将鼠标置于设备上方，还可以显示设备的详细信息。 
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  设备详细信息 

6.2.2 孤岛设备 

点击左侧导航栏的【孤岛设备】，即可进入孤岛设备界面。 

当 Repeater AP 与 Root AP 断开链路超过 10 分钟后，该 Repeater AP 将变成孤岛设备，并

添加该设备信息到孤岛设备界面，如下图所示： 

 

 孤岛设备 

 

参数说明： 

设备名称：显示处于孤岛状态的 Repeater AP 名称。 

设备 MAC：显示处于孤岛状态的 Repeater AP MAC 地址。 

序列号：显示处于孤岛状态的 Repeater AP 序列号。 

设备 IP：显示处于孤岛状态的 Repeater AP 的 IP 地址。 

设备连接状态：显示处于孤岛状态的 Repeater AP 与 NMS 的连接状态。 
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7 计费 

计费模块主要包括以下 7 个部分： 

 

 计费总览 

 账单统计 

 计费用户 

 计费用户组 

 未完成订单 

 已完成订单 

 上网套餐 

 

点击上方辅助按钮区的【计费】，即可进入，如下图所示： 

 
  计费 

7.1 计费总览 

点击左侧导航栏的【计费总览】，即可进入计费总览界面，查看计费总览及进行快捷操

作。 
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  计费总览 

 

参数说明： 

累积计费金额：显示历史累积的计费总金额。 

本年计费金额：显示本年累积的计费总金额。 

本月计费金额：显示本月累积的计费总金额。 

未完成订单：显示未结算的订单数量。点击 按钮，可以立刻跳转到未完成订

单界面，结算未完成订单。 

待清理无效用户：显示待清理的无效用户数量。无效用户是指超过 3 个月没有使用上网

套餐的用户。点击 按钮，可以快速清理无效用户。 

 

另外，计费统计还提供快捷操作。点击<新用户计费>、<查看用户列表>、<查看已完成

订单>，可以快速进入各个界面。 

 

7.2 账单统计 

点击左侧导航栏的【账单统计】，即可进入账单统计界面。界面列表显示月结算订单金

额趋势图、月结算订单数量趋势图及月账单。 
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  账单统计 

 

1）月结算订单金额趋势图 

月结算订单金额趋势图，以柱状图的形式，显示最近 12 个月的月结算订单金额。其中，

横坐标显示月份，纵坐标显示月结算订单金额，如下图所示： 

 

 月结算订单金额趋势图 
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2）月结算订单数量趋势图 

月结算订单数量趋势图，以柱状图的形式，显示最近 12 个月的月结算订单数量。其中，

横坐标显示月份，纵坐标显示月结算订单数量，如下图所示： 

 

 月结算订单数量趋势图 

 

3）月账单 

月账单显示每月账单金额及订单数量，如下图所示：  

 

 月账单 

 

参数说明： 

账期：显示账单月份。 

结算订单金额：显示该账期账单结算总金额。 

结算订单数量：显示该账期账单结算订单数量。 
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操作：点击 按钮，可以查看该账期的结算订单明细。 

 

点击上方年份下拉菜单，还可以查看历年月账单。 

另外，Cloud  NMS 还支持账单导出功能。选择年份后，点击 按钮，可以导出

当年月账单。 

 

7.3 计费用户 

点击左侧导航栏的【计费用户】，即可进入计费用户管理界面。界面列表显示计费用户

的相关信息。 

 

  计费用户 

参数说明： 

用户名称：显示用户名称。 

密码：显示用户密码。默认显示密文密码，点击<显示明文>按钮，可以查看明文密码。 

所属用户组：显示计费用户所属的计费用户组。 

操作：提供 及 按钮供用户操作。 

 短信通知：若用户已填写手机号码，点击 按钮，可以发送包含用户名称、

密码及有效期的短信到用户手机。 

 套餐记录：点击 可以快速查看该用户上网套餐历史记录。 

 

 说明 

发送短信通知需要配置短信网关，短信网关配置详见“8.6.1 系统设置”。 
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7.3.1 计费用户操作说明 

点击 按钮，可以添加新的计费用户，如下图所示 

 

  添加计费用户 

添加分为 3 步，分别是新建用户、购买上网套餐及结算。下面进行详细说明。 

 

（一）新建用户 

新建用户有单个和批量两种方式： 

1）单个创建：手动添加单个用户名和密码，如下图所示： 

 
 单个添加用户 
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参数说明： 

用户名称：设置用户的名称。范围为 1-50 个字符，包含中文、英文、数字及符号。 

密码：设置用户的密码。范围为 1-50 个字符，包含中文、英文、数字及符号。 

手机号码：填写用户手机号码。范围为 1-11 个字符。 

真实姓名：填写用户真实姓名。范围为 1-32 个字符。 

所属用户组：选择该用户所属的计费用户组。计费用户组主要用于用户分组及 Portal 绑

定，具体详见“7.4 计费用户组”。 

 

2）批量创建：批量添加用户，如下图所示： 

 

  批量添加用户 

 

参数说明： 

前缀：设置批量添加用户的前缀。范围为 1-32 个字符，包含中文、英文、数字及符号。 

数量：设置批量添加用户的数量。范围为 1-99。 

用户组名称：选择该用户所属的计费用户组。计费用户组主要用于用户分组及 Portal 绑

定，具体详见“7.4 计费用户组”。 

 

 说明 

批量创建的用户数量不能大于该客户账号可以添加的用户数量，账号具体授权数量详见

“系统管理/账户管理/授权信息”。 

 

设置完成后，点击 ，可以创建该用户，并进入购买上网套餐界面。 
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若点击 ，则不创建该用户并回退到计费用户列表界面。 

 

（二）购买上网套餐 

购买上网套餐界面包含用户状态和上网套餐两部分内容。 

 

 购买上网套餐 

 

1）用户状态：显示当前用户及上网套餐使用情况，如下图所示： 

 

 用户状态 

 

参数说明： 

当前用户：显示当前用户 的用户名。 

上网套餐使用情况：显示可以使用的上网套餐数量，包括使用中及未开始使用套餐。 

 

点击 按钮，可以查看详细的上网套餐历史记录。 
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 上网套餐历史记录 

 

参数说明： 

计费产品：显示该计费产品购买的上网套餐名称。 

数量：显示购买的上网套餐数量。 

开始时间：显示计费生效时间。 

结束时间：显示计费结束时间。 

状态：显示计费使用状态。 

 未开始：开始时间晚于当前系统时间，计费未开始。 

 使用中：开始时间早于当前系统时间，结束时间晚于当前系统时间，计费使用中。 

 已过期：结束时间早于当前系统时间，计费已过期。 

剩余时间：显示计费剩余生效时间。 

 

2）上网套餐：可以选择当前计费用户所购买的上网套餐，如下图所示： 

 

 上网套餐 

 

参数说明： 

选择上网套餐：选择当前用户使用的上网套餐。上网套餐可以设置用户上网时长及资费

套餐，具体说明详见“7.7 上网套餐”。 

数量：根据实际上网时间需求，选择上网套餐数量。数量范围为 1-100，且单个订单上网

总时长不能超过一年。 
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选择上网套餐后，右侧计费信息栏，也会显示相应的计费信息。 

 

 计费信息 

 

参数说明： 

套餐价格：显示选择的上网套餐价格。 

购买数量：显示购买的上网套餐数量。 

共享账号：显示上网套餐允许共享的设备数量。 

建议费用：显示建议的费用。 

 

上网套餐设置完成后，点击 ，可以创建一个未完成订单，并进入结算界面。 

若点击 ，则不创建该订单并回退到计费用户编辑界面。 

 

 说明 

批量创建的用户选择上网套餐后，无法直接批量结算，必须分别打开对单个用户进行结

算。 

 

（三）结算 

结算界面分为上网套餐和费用结算两部分，如下图所示： 
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 结算 

 

1）上网套餐：显示选择的上网产品、购买数量及建议费用，如下图所示： 

 

 上网套餐 

 

参数说明： 

选择上网产品：显示选择的上网套餐价格。 

购买数量：显示购买的上网套餐数量。 

建议费用：显示建议的费用。 

 

2）费用结算：可以结算当前用户选择的上网套餐，如下图所示： 



 
CommSky                                                                         Cloud NMS 智能云管理平台配置指南 

康凯科技（杭州）有限公司                                                                                                       201 

 

 费用结算 

 

参数说明： 

结算费用：填写用户计费产品结算费用。范围为 0-9999999999，默认显示建议费用。 

认证开始时间：选择认证开始时间。 

认证结束时间：显示认证结算时间。认证结算时间将随着认证开始时间修改而修改，两

者间隔为计费产品总时长。 

短信接收：填写短信接收手机号码。若未填写，用户将无法接收短信提醒消息。 

 

费用结算设置完成后，点击 按钮，结算该订单，并生成一条已完成订单记录。

若用户已填写短信接收手机号，还将发送订单信息短信到用户手机号。 

若点击 ，则回退到购买上网套餐界面。 

 

 说明 

1.订单结算后不可删除，请谨慎结算。 

2.结算界面“短信接收”与计费用户界面“手机号码”相同，两者填写任意一处均可生

效。 

3.若订单有效期存在重复，也只能使用其中一个订单，请留意设置认证有效期。 

 

7.4 计费用户组 

点击左侧导航栏的【计费用户组】，即可进入计费用户组管理界面。界面列表显示计费

用户组的相关信息。 
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  计费用户组 

参数说明： 

用户组名称：显示用户组的名称。 

用户数量：显示绑定该用户组的用户数量。 

描述：显示用户组的描述信息。 

 

7.4.1 计费用户组操作说明 

点击 按钮，可以添加新的用户组。 

 

  添加用户组 

 

参数说明： 

用户组名称：设置用户组的名称。长度为 1-32 个字符，支持中文、英文、数字及符号。 

描述：设置用户组的描述信息。长度为 1-32 个字符，支持中文、英文、数字及符号。 

禁用该用户组认证：设置是否禁止该用户组下用户进行 Portal 认证，禁止后，该用户组

下用户，无法通过用户认证方式认证上网。勾选表示禁用，默认不禁用。 

 

7.4.2 绑定计费用户组 

计费用户组创建后，可以打开【配置/Portal 配置/Portal 模板】，编辑用户认证模板，并

将该 Portal 用户组绑定到 Portal 模板，如下图所示： 
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  绑定用户组到 Portal 

 

7.5 未完成订单 

点击左侧导航栏的【未完成订单】，即可进入未完成订单管理界面。界面列表显示未完

成订单的信息。 

 

  未完成订单 

参数说明： 

用户名：显示未完成订单的用户名。 

所属用户组：显示未完成订单用户所属的用户组。 

上网套餐：显示未完成订单选择的上网套餐。 

购买数量：显示未完成订单选择的上网套餐购买数量。 

购买时间：显示未完成订单生成时间。 

建议费用：显示未完成订单建议费用。 

 

勾选订单，点击 按钮，可以跳出结算界面，结算该订单，如下图所示： 
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 结算订单 

 

另外，未完成订单界面还支持按用户名及购买时间范围搜索订单。 

 

7.6 已完成订单 

点击左侧导航栏的【已完成订单】，即可进入已完成订单管理界面。界面列表显示已完

成订单的信息。 

 

  已完成订单 

参数说明： 

用户名：显示订单用户名。 

所属用户组：显示订单用户所属的用户组。 

上网套餐：显示订单选择的上网套餐。 

认证开始时间：显示订单认证开始时间。 

认证结束时间：显示订单认证结束时间。 
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购买时间：显示订单生成时间。 

结算时间：显示订单结算时间。 

建议费用：显示订单建议费用。 

结算费用：显示订单结算费用。 

 

已完成订单还支持按用户名及购买时间范围搜索订单，并显示搜索计费总计，如下图所

示： 

 

 计费总计 

 

7.7 上网套餐 

点击左侧导航栏的【上网套餐】，即可进入上网套餐管理界面。界面列表显示上网套餐

信息。 

 

  上网套餐 

 

参数说明： 

名称：显示套餐名称。 

套餐价格（元）：显示套餐价格。 
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套餐时长：显示套餐时长。 

共享账号（个）：显示套餐支持的共享设备数量。 

 

点击 按钮，可以添加新的上网套餐。 

 

  添加上网套餐 

 

参数说明： 

上网套餐名称：设置上网套餐名称。范围为 1-32 个字符，包含中文、英文、数字及符

号。 

套餐时长：设置套餐时长。数值范围为 1-99，单位分别为小时、天、周、月、年，两者

搭配设置套餐时长。 

套餐价格（元）：设置套餐价格。范围为 0.01 到 9999.99 元。 

共享账号（个）：设置套餐支持共享的设备数量。范围为 1-999 个。 

 

 说明 

上网套餐时长不能大于 1年。 

 

7.8 计费用户认证配置案例 

1）配置需求 

创建一个无线接入服务，要求： 

SSID 为计费认证； 

用户付费后，可以在指定时间段上网。 

2）配置要点 
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配置短信通知网关； 

创建上网套餐； 

创建计费用户及用户组； 

创建用户认证方式的 Portal 配置，并绑定到无线接入服务。 

 

3）配置步骤 

步骤 1：配置短信网关 

打开【系统管理/系统操作/系统设置】，进入短信网关设置界面，并设置相关参数： 

 类型：选择“中国网建”； 

 账号：输入中国网建短信平台账号名 ； 

 密码：输入中国网建短信平台账号相应密码 ； 

 公司名称：输入公司名称； 

 短信内容模板：设置短信认证模板，推荐使用康凯默认模板。 

 

 设置网关  

 

步骤 2：进入上网套餐 

打开【计费/上网套餐】，进入上网套餐界面。 
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 上网套餐 

 

步骤 3：创建上网套餐 

点击 按钮，创建新的上网套餐，并设置相关参数： 

 上网套餐名称：1 天； 

 套餐时长：1 天； 

 套餐价格：10； 

 共享账号：2。 

 

 创建上网套餐 

 

 说明 

本配置案例仅示意 1 天套餐，管理员可以自行创建多个上网套餐以供选择，。 

 

步骤 4：进入计费用户组 

打开【计费/计费用户组】，进入计费用户组界面。 
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 计费用户组 

步骤 5：创建用户组 usergroup 

点击 按钮，创建新的用户组，填写用户组名称“usergroup”，并保存该用户组。 

 

 创建用户组  

步骤 6：进入计费用户 

打开【计费/计费用户】，进入计费用户界面。 

 

 计费用户 

 

步骤 7：创建用户及订单 

点击 按钮，创建新的用户。设置： 
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 用户名称：user； 

 密码：12345 

 手机号码：输入用户手机号码； 

 真实姓名：测试用户； 

 并绑定用户组“usergroup”。 

 

 创建用户  

点击 按钮，创建该用户，并进入购买上网套餐界面。购买 3天上网时长： 

 选择上网套餐：1 天； 

 购买数量：3 

 

 购买上网套餐 
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点击 按钮，创建该上网订单，并进入结算界面。确认订单信息、修改实际结算费

用及认证开始时间：  

 结算费用：25 

 认证开始时间：2016-06-01 00:00:00 

 短信接收：【用户界面已填写】 

 

 

 结算 

配置完成后，点击 按钮，结算该订单。 

 

步骤 8：进入 Portal 模板 

打开左侧导航栏的【配置/Portal 配置/Portal 模板】，进入 Portal 模板界面 

 

 Portal 模板 
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步骤 9：添加 Portal 配置“计费用户” 

点击 按钮，创建新的 Portal 配置，填写配置名称“计费用户”，并且设置认证模式为

用户认证。 

  

  添加 Portal 配置 

 

点击 ，保存该 Portal 配置，并进入参数配置，选择计费用户组 usergroup。 

 

 参数配置 

然后点击 按钮，保存参数配置，其余认证页面、广告页面使用默认页面，完成

Portal 配置。  

 

步骤 10：进入配置向导 

打开【配置/配置向导】，进入配置向导界面。 
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  配置向导 

 

步骤 11：添加网络配置“计费配置” 

点击 按钮，创建新的网络配置，并设置配置名称为“计费配置”。 

  

  添加用户认证 

 

点击 ，保存该网络配置，并进入无线配置。 
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  无线配置 

点击 按钮添加 SSID，设置： 

 SSID 名称为“计费认证”； 

 选择绑定“2.4G/5G”射频； 

 并设置访问安全为“Open”； 

 勾选开启 Portal，选择 Portal 模板“计费用户”。 
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  添加 SSID 

点击 按钮，保存添加的 SSID。 

 

步骤 12：应用配置 

SSID 保存成功后，点击上方导航条的“应用配置”，直接进入应用配置模块。勾选设备

，点击 将网络配置下发到 AP。 

 

  应用配置 

 

步骤 13：查看更新状态 

网络配置下发后，来到更新状态界面，手动刷新，查看任务更新信息。 
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  更新状态 

当下发结果显示成功时，该网络配置成功。 

 

4）确认配置结果 

打开终端，刷新网络列表，关联 SSID 为计费认证的无线接入网络。打开浏览器，在弹出

认证窗口，输入用户名 user、密码 12345，如果成功上网，则配置成功。 

 

 说明 

若需要配置多个用户，可以重复执行“步骤 7：创建用户及订单”，创建多个用户及订

单。 
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8 系统管理 

系统模块主要包括以下 7 个部分： 

 

 设备全局设置 

 用户管理 

 账户管理 

 消息管理 

 日志 

 系统操作 

 关于 

 

点击上方辅助按钮区的【系统管理】，即可进入，如下图所示： 

 
  系统管理 

8.1 设备全局设置 

点击左侧导航栏的【设备全局设置】，即可进入设备全局设置界面，修改关联到 Cloud  

NMS 的设备密码。 

 
  设备全局设置 
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参数说明： 

新的设备密码：设置新的设备密码。 

设备密码确认：确认设置的设备密码。 

 

点击 按钮，可以保存新设置的设备密码。 

 

 说明 

【配置/设备管理/设备配置】中更新 Cloud NMS 的配置信息到设备后，设备才会使用新的

密码。 

 

8.2 用户管理 

8.2.1 用户 

点击左侧导航栏的【用户管理/用户】，即可进入用户管理界面。界面列表显示用户的相

关信息。客户账号可以新建、编辑及删除用户。 

 

  用户 

参数说明： 

邮箱： 显示用户的邮箱地址。 

用户组名称：显示用户绑定的用户组名称。 

创建时间：显示用户账号创建的时间。 

首次登录时间：显示该用户首次登录 Cloud NMS 的时间。 

最近登录时间：显示该用户最近一次登录 Cloud NMS 的时间。 

激活：显示该用户账号是否激活。勾选表示已激活，未勾选表示未激活。未激活时，该

账号不可用。 
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8.2.1.1 用户操作说明 

点击 按钮，可以添加新的用户，如下图所示 

 

  添加用户 

 

参数说明： 

邮箱：设置该用户绑定的邮箱。长度为 1-32 个字符，只支持“@”、“.”及英文，并且

要求符合邮箱格式，例如 user@commsky.com。 

密码：设置该用户账号的登录密码。长度为 5-32 个字符，支持英文和数字。 

确认密码：确认该用户账号的登录密码。长度为 5-32 个字符，支持英文和数字。 

用户组：选择该用户绑定的用户组。 

 超级用户组：绑定超级用户组的用户，可以使用除用户管理外，所有客户账号功

能。 

 配置和监控组：绑定配置和监控组的用户，可以使用报表统计、配置、监控功能。 

 监控组：绑定监控组的用户，可以使用报表统计、监控功能。 

激活：设置是否激活该用户账号。默认勾选激活，若不勾选激活，该账号将不可使用。

登录该用户账号时，将提示“用户未激活”，并且不能进行登录。。 

点击 按钮，创建该用户，此时系统将会发送通知邮件到绑定的用户邮箱地址。 

 

回到 Cloud  NMS 用户界面，勾选用户列表前的复选框 ，再点击 按钮，可以编辑选

中用户，或点击邮箱也可以直接编辑该用户账号。 

mailto:user@commsky.com
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  编辑用户 

 

编辑界面如下所示，参数说明同添加界面： 

  

  编辑用户窗口 

 

回到 Cloud  NMS 用户界面，勾选用户列表前的复选框 ，再点击 按钮，可以删除该配

置，并发送用户授权信息更新邮件到用户邮箱地址。 

8.2.1.2 用户信息变更邮件 

为了方便用户准确知悉账号信息更新， Cloud NMS 将自动为以下几种配置修改发送说明

邮件： 

1）创建用户 

在 Cloud  NMS 用户界面，点击 按钮，添加新的客户，并保存添加，系统将发送用户

激活邮件到客户邮箱地址。邮件内容主要包括：用户名、初始密码、AP 数量、授权类型及授

权时间。 
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  创建用户邮件 

2）修改邮箱地址 

在 Cloud  NMS 用户界面，编辑用户账号，修改邮箱地址，系统将发送用户登录名称更新

邮件到新旧用户邮箱地址。 

 

 修改邮箱地址邮件 

3）修改密码 

在 Cloud  NMS 用户界面，编辑用户账号，在账号激活状态，可以修改该账号密码，系统

将发送带有新密码的邮件到用户邮箱地址。 

 

  修改密码邮件 
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4）修改激活状态 

在 Cloud  NMS 用户界面，编辑用户账号，点击勾选 或取消 激活复选框，更改用户

激活状态，系统将自动发送用户激活状态变更的邮件到用户邮箱地址。 

 

 修改激活状态邮件 

5）删除用户 

在 Cloud  NMS 用户界面，勾选用户列表前的复选框 ，再点击 按钮，可以删除该配

置，并发送用户授权信息更新邮件到用户邮箱地址。 

 

   删除用户邮件 

8.2.2 用户创建配置举例 

1）配置需求 

创建一个只有监控权限的用户账号。 

2）配置步骤 

步骤 1：创建用户。 

登录客户账号，打开【用户管理/用户】界面，点击 按钮，创建新的用户，并填写参

数： 

邮箱地：user@commsky.com 

用户组：选择“监控组” 

其他保持不变，如下图所示。 

mailto:user@commsky.com
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  添加用户 

点击 按钮，保存该配置，可以看到用户界面已创建一个邮箱地址为

user@commsky.com 的用户账号。 

 

  用户列表 

3）确认配置结果 

使用账号 user@commsky.com 及初始密码登录 Cloud NMS，若只能配置【配置】界面，

则配置成功。 

 

 说明 

建议第一次登录后，修改初始密码，修改说明详见“2.3 修改密码”。 

 

8.3 账户管理 

8.3.1 授权信息 

点击左侧导航栏的【账户管理/授权信息】，即可进入授权信息界面，查看该客户账号的

授权相关信息。 
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  授权信息界面 

 

参数说明： 

授权类型：显示客户账号的授权类型，包括正式客户和试用客户。 

 试用客户：Cloud NMS 试用客户，默认授权时间为 30 天。 

 正式客户：Cloud NMS 正式客户，默认授权时间为 30 年。 

AP 数量：显示当前客户账号下已添加的 AP 数量和最大可添加的 AP 数量，即已添加 AP

数量/账号可添加 AP 数量。 

Portal 用户数量：显示当前客户账号下已添加的 Portal 用户数量和最大可添加的 Portal 用

户数量，即已添加 Portal 用户数量/账号可添加 Portal 用户数量。 

授权开始时间：显示该客户账号授权使用开始的时间。 

授权结束时间：显示该客户账号授权使用结束的时间。 

8.4 消息管理 

8.4.1 消息列表 

消息列表可以显示康凯官方发布的系统升级、产品发布等信息。 

点击左侧导航栏的【消息管理/消息列表】，即可进入消息列表。 

 

  消息列表界面 
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参数说明： 

发布标题：显示发布消息的标题。 

发布时间：显示消息的发布时间。 

 

点击发布标题名称，可以查看该消息具体内容，如下图所示： 

 

 消息列表界面 

 

返回上级，回到消息列表界面。点击 按钮，可以将已阅读的发布信息标记为已读。或

点击 按钮，删除该发布信息。 

 

另外，用户登录后，点击右上角铃铛图标，也可以快速查看未读的发布信息。 

 

 消息列表界面 

 

8.4.2 消息订阅 

消息订阅可以设置客户账号的邮件通知配置，当设备发生连断等告警时，将发送邮件通

知到接收人邮箱。 

点击左侧导航栏的【消息管理/消息订阅】，即可进入消息消息订阅配置。 
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  消息列表界面 

 

参数说明： 

1）邮件通知设置 

邮件通知：选择是否开启邮件通知。 

邮件服务器地址（SMTP）：设置邮件发送人 SMTP 邮件服务器的地址。 

邮件服务器端口（Port）：设置邮件发送人 SMTP 邮件服务器的端口。 

加密方式：选择邮件服务器的加密方式。包括不加密、SSL和 TLS，请根据自己所用邮

件服务器进行具体选择。 

认证信息：若用户采用第三方邮箱服务器发送通知。则需要填写第三方邮箱认证用户名

及密码。 
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 用户名：填写发送人用户名，即发送人邮箱地址。 

 密码：填写发送人密码，即发送人邮箱密码。 

邮件发送人：填写邮件发送人邮箱地址。 

邮件接收人：填写邮件接收人邮箱地址。最大可以填写 5 个接收人，以;号作为间隔。 

 

2）设备告警通知设置 

级别：勾选发送邮件通知的事件级别，若发生已勾选级别事件，则发送通知邮件。 

 

设置完成后，可以点击 按钮，测试该邮件通知设置是否可用，提示如下图所示： 

 

  测试通过 

测试通过后，点击 按钮，保存该邮件通知设置。 

 

 说明 

为了适应实际场景中设备重启等行为，设备断开 NMS后若在 10 分钟内又重新连接，则不

发送告警通知。 

 

8.5 日志 

8.5.1 操作日志 

点击左侧导航栏的【日志/操作日志】，即可进入操作日志界面。 

 

  操作日志界面 
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Cloud NMS 提供客户查看客户账号及其用户账号操作日志的功能。客户可以按发生日期

搜索或按账号过滤查看操作日志，并且支持导出操作日志功能。 

 

参数说明： 

用户名称：显示进行操作的账号名称。 

IP 地址：显示进行操作的 Cloud NMS 账号的 IP 地址。 

操作时间：显示操作发生的时间。 

结果：显示操作的结果。 

描述：描述具体操作的内容。 

 

8.6 系统操作 

8.6.1 系统设置 

点击左侧导航栏的【系统操作/系统设置】，即可进入系统设置界面。 

 

  系统设置界面 

系统设置提供 Portal 配置中短信认证方式的短信网关设置、API安全设置及 FTP 服务器

设置及数据审计功能。 

1）短信网关 

参数说明： 

类型：设置短信网关类型。包括中国网建和 MyCloud。 

 中国网建：中国网建类网关，需要客户自行在中国网建开通账号。 

 MyCloud：MyCloud 类网关，需要客户自行在 MyCloud 开通账号。 

 沃动科技：沃动科技类网关，需要客户自行在沃动科技开通账号。 

企业 ID：填写客户在沃动科技申请的企业 ID。只有沃动科技类网关才需要填写该 ID。 

账号：填写客户在中国网建、MyCloud 或沃动科技申请的短信认证账号名。 

密码：填写客户在中国网建、MyCloud 或沃动科技申请的短信认证账号密码。 
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显示密码：勾选显示填写的密码。 

公司名称：设置在短信认证内容上显示的公司名称。 

Portal 短信内容模板：设置短信认证内容模板。默认模板为“您的上网密码为:{密码}”

。其中，短信内容必须包含{密码}。 

计费短信内容模板：设置短信认证内容模板。默认模板为“您已成功购买上网服务.上网

用户名:{用户名},密码:{密码},有效期:{认证开始时间}至{认证结束时间}.” 其中，计费短信

内容必须包含{用户名}、{密码}、{认证开始时间}、{认证结束时间}。 

设置完成后，可以点击 按钮，测试该短信网关是否可用，提示如下图所示： 

 

  测试通过 

测试通过后，点击 按钮，保存该短信网关设置。 

 

2）API安全设置 

Cloud NMS 支持主动及被动调用方式，两种方式都需要通过双方约定 Token 进行数据通

信。API安全设置可以生成该 Token 及实现数据上报接口设置功能。 

 

  API安全设置 

 

参数说明： 
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① 基本信息配置 

API Token 设置：点击 按钮，可以随机生成 32 位 API Token。 

客户标识：显示当前账号的标识序列号。每个账号都有唯一的客户标识。 

② 数据上报接口设置 

开关：选择是否启用数据上报功能。 

接口地址：如果启用数据上报功能，则需要填写数据上报接口的地址。 

接口密钥：如果启用数据上报功能，则需要填写数据上报接口的秘钥。 

 

点击 按钮，可以保存该 API  安全配置。 

 

3）AP/Client 信息同步配置 

AP/Client 信息同步支持将 AP 和终端信息通过 UDP 定期上传到安全公司指定的接口中。 

 

  信息同步参数配置 

 

参数说明： 

功能开关：选择是否启用信息同步功能。启用后，NMS 才会向 UDP 服务器上传数据。 

厂家编号：填写厂家编号，长度为 1-64 个字符，支持中文、英文、数字及符号。 

UDP 服务器地址：填写同步信息上传的 UDP 服务器地址。 

UDP 服务器端口：填写同步信息上传的 UDP 服务器端口。范围为 1-65536。 

 

3）FTP 服务器设置 

FTP 服务器主要配合【监控/设备监控】中的一键导出设备运行信息使用，工具导出的设

备运行信息保存到设置的 FTP 服务器。 
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参数说明： 

服务器地址：填写 FTP 服务器的 IP 地址或域名。 

服务器端口：填写 FTP 服务器的端口号。范围为 1-65535。 

登录用户名：填写 FTP 服务器登录的用户名。长度范围为 1-32 个字符，支持中文、英文

、数字及符号。 

密码：填写 FTP 服务器登录的密码。长度范围为 1-64 个字符，支持中文、英文、数字及

符号。 

 

4）数据审计 

数据审计支持将基础数据和实时数据以 zip 的形式通过 FTP 定期上传到安全公司指定的

接口中。 

 

  数据审计参数配置 

 

参数说明： 

① 审计功能参数配置 

功能开关：选择是否启用数据审计功能。启用后，NMS 才能向 FTP 服务器上传数

据信息。 

数据产生源标识：填写 6 位数据产生源标识，由行政区划代码确定。 

数据传输目的标识：填写 6 位数据传输目的标识，由行政区划代码确定。 
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基础信息上报周期：填写基础信息上报周期，范围为 1-60 分钟，默认 5 分钟。 

数据信息上报周期：填写数据信息上报周期，范围为 1-60 分钟，默认 10 分钟。其

中，数据信息上报周期不能小于基础信息上报周期。 

 

② FTP 服务器参数配置 

服务器地址：填写审计数据上传的 FTP 服务器地址。 

服务器端口：填写审计数据上传的 FTP 服务器端口。范围为 1-65536。 

上传目录：填写审计内容上传的目录，如：./data。 

登录用户名：填写 FTP 服务器的登录用户名。范围为 1-32 个字符。 

密码：填写 FTP 服务器的密码。范围为 1-32 个字符。 

 

③ 场所基础信息 

上网服务场所编码：填写 14 位上网服务场所编码。 

上网场所服务场所名称：填写上网服务场所名称。范围为 1-256 个字符。 

场所详细地址：填写上网服务场所地址。范围为 1-256 个字符。 

场所经度：填写上网服务场所经度。范围为 1-10 个字符。 

场所纬度：填写上网服务场所纬度。范围为 1-10 个字符。 

场所服务类型：选择场所服务类型。包括旅店宾馆类（住宿服务场所）、图书馆阅

览室、电脑培训中心类、娱乐场所类、交通枢纽、公共交通工具、餐饮服务场所、金融

服务场所、购物场所、公共服务场所、文化服务场所、公共休闲场所及其他类型。 

场所经营性质：选择场所经营性质。包括经营性、非经营性及其他类型。 

8.7 关于 

页面显示了 Cloud  NMS 康凯科技智能云管理平台的基本信息。 

 
 关于
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附录 A 术语表 

术语缩写 英文全称 中文名称 含义 

AAA 

Authentication

Authorization

Accounting 
认证授权计费 

AAA 是 Authentication（认证）、Authorization

（授权）和 Accounting（计费）的简称，是网络

安全的一种管理机制，提供了认证、授权、计费

三种安全功能 

ACK 
Acknowledge

ment 
确认字符 

ACK (Acknowledgement），即确认字符。在数据

通信中，接收站发给发送站的一种传输类控制字

符，表示发来的数据已确认接收无误 

ACL 
Access Control 

List 
访问控制列表 

ACL（Access Control List，访问控制列表）是一

或多条规则的集合，允许管理员设置过滤，实现

区分特定流量并拦截或允许通过 

ALG 
Application 

Level Gateway 
应用层网关 

ALG 技术能对多通道协议进行应用层报文信息的

解析和地址转换，将载荷中需要进行地址转换的

IP 地址和端口或者需特殊处理的字段进行相应的

转换和处理，从而保证应用层通信的正确性 

AP Access Point 接入点 

AP 提供无线用户到局域网的桥接功能，在无线

终端与 WLAN 之间进行无线到有线和有线到无

线 

API 

Application 

Programming 

Interface 

应用程序编程

接口 

API（Application Programming Interface,应用程序

编程接口）是一些预先定义的函数，目的是提供

应用程序与开发人员基于某软件或硬件得以访问

一组例程的能力 

ATF 
Air-time 

Faieness 

占用时长公平

性 

可调节不同速率终端的报文发送时间优先级，提

高高速率终端的吞吐量 

CAPWAP 

Control And 

Provisioning 

of Wireless 

Access Points 

Protocol 

Specification 

无线接入点的

控制和配置协

议 

CAPWAP用于无线终端接入点（WTP）和无线网

络控制器（AC）之间的通信交互，实现了对于

AC关联的所有WTP的控制管理和数据转发 

CCMP 

Counter mode 

with CBC-

MAC Protocol 

[计数器模式]

搭配[区块密

码锁链－信息

真实性检查码

]协议 

CCMP分别是CTR mode以及CBC-MAC mode。

CTR mode为加密算法，CBC-MAC用于讯息完整

性的运算 

DHCP 

Dynamic Host 

Configuration 

Protocol 

动态主机配置 

协议 

DHCP(Dynamic Host Configuration Protocol，动

态主机配置协议)是一个局域网的网络协议，为

互联网上主机提供地址和配置参数 

DNS 
Domain Name  

Service 
域名服务 域名服务（Domain Name Service）将域名解析成

http://baike.baidu.com/view/155969.htm
http://baike.baidu.com/view/788.htm
http://baike.baidu.com/view/16603.htm
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术语缩写 英文全称 中文名称 含义 

IP地址 

DTIM 

Delivery 

Traffic 

Indication 

Message 

数据待传指示

信息 

DTIM用于AP通知终端其存在缓冲的组播或广播

数据 

FTP  
File Transfer 

Protocol 
文件传输协议 

文件传输协议（File Transfer Protocol）是一种描

述网络上的计算机之间如何传输文件的协议 

GMK 
Group Master 

Key 
组主密钥 

认证者用来生成组临时密钥（GTK）的密钥，通

常是认证者生成的一组随机数 

GTK 
Group 

Transient Key 
组临时密钥 

由组主密钥（GMK）通过哈希运算生成，是用

来保护广播和组播数据的密钥 

IGMP 

Snooping 

Internet Group 

Management 

Protocol 

Snooping 

互联网组管理

协议窥探 

IGMP Snooping是运行在二层设备上的组播约束

机制，用于管理和控制组播组 

IP 地址 

Internet 

Protocol 

Address 

互联网协议地

址 

IP地址是IP协议提供的一种统一的地址格式，它

为互联网上的每一个网络和每一台主机分配一个

逻辑地址，以此来屏蔽物理地址的差异 

LAN 
Local Area 

Network 
局域网 

LAN是在一个局部的地理范围内，将各种计算

机，外部设备和数据库等互相联接起来组成的计

算机通信网 

MAC  地

址 

Media Access 

Control 

address 

介质访问控制

地址 

介质访问控制地址（Media Access Control addres

s），MAC地址是由厂商指定给设备的永久物理

地址，它由6对十六进制数字所构成 

MCS 

Modulation 

and Coding 

Scheme 

调制与编码策

略 

MCS 调制编码表是802.11n 协议为表征WLAN 的

通讯速率而提出的一种表示形式。MCS 将所关

注的影响通讯速率的因素作为表的列，将MCS 

索引作为行，形成一张速率表。每一个MCS 索

引其实对应了一组参数下的物理传输速率  

MTU 

Maximum 

Transmission 

Unit 
最大传输单元 

MTU是指一种通信协议的某一层上面所能通过的

最大数据包大小 

NAT 

Network 

Address 

Translation 
网络地址转换 

NAT属接入广域网(WAN)技术，是一种将私有

（保留）地址转化为合法IP地址的转换技术。 

NMS 

Network 

Management 

System 
网络管理系统 

NMS即网络管理系统，能进行报表统计、配置管

理、网络监控、系统管理等操作 

NTP 
Network Time 

Protocol 
网络时间协议 

NTP 是由RFC 1305 定义的时间同步协议，用来

在分布式时间服务器和终端之间进行时间同步 

OSI 

Open System 

Interconnectio

n 

开放式系统互

联 

国际标准化组织（ISO）制定了OSI模型，该模型

定义了不同计算机互联的标准，是设计和描述计
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算机网络通信的基本框架 

PMK 
Pairwise 

Master Key 
成对主密钥 

申请者与认证者之间所有密钥数据的最终来源。

它可以由申请者和认证服务器动态协商而成，或

由预共享密钥（PSK）直接提供 

PPPoE 

Point to Point 

Protocol over 

Ethernet 

基于以太网的

点对点协议 

PPPoE是以太网上承载的PPP协议（点到点连接

协议），它利用以太网将大量主机组成网络，通

过一个远端接入设备连入因特网，并对接入的每

一个主机实现控制、计费功能 

PPTP 

Point to Point 

Tunneling 

Protocol 

点对点隧道协

议 

PPTP协议是在PPP协议的基础上开发的一种新的

增强型安全协议 

PSK 
Pre Shared 

Key 
预共享密钥 

预共享密钥是用于验证 L2TP/IPSec 连接的

 Unicode 字符串 

PTK 
Pairwise 

Transient Key 
成对临时密钥 

PTK是从成对主秘钥（PMK）中生成的秘钥，用

于加密和完整性验证 

RADIUS 

Remote 

Authentication

Dial-In User 

Service 

远程认证拨号

用户服务 

RADIUS：Remote Authentication Dial In User 

Service，远程用户拨号认证系统由RFC2865，

RFC2866定义，是目前应用最广泛的AAA协议 

RTS /CTS 

Request To 

Send/Clear To 

Send 

请求发送/清

除发送协议 

RTS/CTS即请求发送/允许发送协议，相当于一种

握手协议，主要用来解决"隐藏终端"问题 

SMTP 

Simple Mail 

Transfer 

Protocol 

简单邮件传输

协议 

SMTP 是建立在 TCP上的一种邮件服务，主要用

于传输系统之间的邮件信息并提供来信有关的通

知 

SSH Secure Shell 安全外壳协议 

SSH是建立在应用层和传输层基础上的安全协

议，专为远程登录会话和其他网络服务提供安全

性保证 

SSID 
Service Set 

Identifier 
服务集标识 

SSID（Service Set Identifier，服务集标识）包含

了ESSID和BSSID，用来区分不同的网络 

SSL 
Secure Sockets 

Layer 
安全套接层 

SSL及是为网络通信提供安全及数据完整性的一

种安全协议 

TLS 
Transport 

Layer Security 

安全传输层协

议 

安全传输层协议用于在两个通信应用程序之间提

供保密性和数据完整性 

TKIP 

Temporal Key 

Integrity 

Protocol 

临时密钥完整

性协议 

TKIP是IEEE802.11i规范中负责处理无线安全问

题的加密协议 

URL 

Uniform 

Resource 

Locator 

统一资源定位

符 

统一资源定位符是对可以从互联网上得到的资源

的位置和访问方法的一种简洁的表示，是互联网

上标准资源的地址 

VLAN 
Virtual Local 

Area Network 
虚拟局域网 

虚拟局域网（VLAN）是一组逻辑上的设备和用

户，这些设备和用户并不受物理位置的限制，可

http://baike.baidu.com/view/934.htm
http://baike.baidu.com/view/934.htm
http://baike.baidu.com/view/1541147.htm
http://baike.baidu.com/view/64087.htm
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以根据功能、部门及应用等因素将它们组织起

来，相互之间的通信就好像它们在同一个网段中

一样，由此得名虚拟局域网 

WDS 

WLAN 

Distribution 

System 

无线分布式系

统 

WDS以有线网络为资源，以AP 为中继站点，通

过无线中继网络延长了无线通信的距离、扩大了

无线网络的网络覆盖范围 

WEP 

Wired 

Equivalent 

Privacy 
有线等效保密 

WEP（Wired Equivalent Privacy，有线等效保密

协议）是对在两台设备间无线传输的数据进行加

密的方式，用以防止非法用户窃听或侵入无线网

络 

WPA 

Wi-Fi 

Protected 

Access 

Wi-Fi保护访

问 

WPA全名为Wi-Fi Protected Access，有WPA和

WPA2两个标准，是一种保护无线电脑网络（Wi-

Fi）安全的系统 

 

 

 

 

http://baike.baidu.com/view/4200848.htm
http://baike.baidu.com/view/497412.htm
http://baike.baidu.com/view/497412.htm
http://baike.baidu.com/view/794191.htm
http://baike.baidu.com/view/5030.htm
http://baike.baidu.com/view/5030.htm
http://baike.baidu.com/view/2358.htm
http://baike.baidu.com/view/3941.htm
http://baike.baidu.com/view/3941.htm
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